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1 Uvod

Nachézime se pfiblizné v poloviné prvni dekady tetiho tisicileti. Internet se jiz stal pro mnoho lidi
béznou soucasti kazdodenniho Zivota, penetrace mobilnich telefont piekrocila sto procent. Zvykli
jsme si na to, ze na Internetu lze sehnat t¢éméf vSe, na co si jen vzpomeneme, zvykli jsme si na to, Ze
mnoho z té€chto véci je k dispozici zadarmo. Pokud né¢kdo nemtliZze néco sehnat, ¢asto dostane radu
typu ,,podivej se na Internet, tam to urCité sezenes“. Mnoho piedpovédi z konce minulého stoleti
slibovalo, ze v této dobé budou nakupy pies Internet bezproblémové a ziejmé i docela bézné. Je
tomu ale opravdu tak? Je opravdu tak jednoduché si ,,cokoli“ pfes Internet objednat a zaplatit
a obstarat si tedy zbozi ¢i sluzby bez toho, aby bylo nutné opustit teplo domova ¢i kancelaie? Fakt,
Zze na Internetu lze téméf vSechno najit, pfipadné 1 objednat, vSak jeSt€¢ neznamend, Ze je tak
jednoduché to pies Internet i zaplatit.

Mnoho firem uz mé své Internetové stranky, kde ¢asto nabizi své sluzby ¢i propaguje své vyrobky.
Ale pokud by chtély své vyrobky ¢i sluzby ptes Internet i prodévat, jaké jsou jejich moznosti, jak
mohou zajistit, aby jim zékaznik zaplatil a ony mu tedy mohly dodat zbozi?

A& se o této problematice ¢asto mluvi, uceleny piehled o platebnich systémech dostupnych v Ceské
republice neni k dispozici. Mnoho firem, které by o prodeji pies Internet uvazovaly, nemaji dostatek
informaci o tom, jaké mohou zdkazniklim nabizet zpusoby platby. A néktefi zakaznici, kteti by
Casto uvitali moZnost objednat si zbozi ¢i sluzbu z pohodli domova, se pozastavi ve chvili, kdy maji
zaplatit. Casto se boji, Ze o své penize piijdou, Ze takovéto transakce nejsou bezpedné.

Jaké jsou tedy moznosti placeni za zboZi a sluzby na Internetu v Ceské republice a jaké jsou jejich
vyhody, problémy, dostupnost, zabezpeceni a dalsi zalezitosti s nimi souvisejici, se snazi pfiblizit

text této prace.

1.1 Cile prace

Cilem této prace je poskytnout popis a zevrubnou analyzu elektronickych platebnich systémii
dostupnych obchodnikiim a zikaznikim v Ceské republice. Tato prace se nezaméfuje jen na
problematiku bé&znych platebnich systémi, ale i mikroplatebnich systémi dostupnych v Ceské
republice. V této souvislosti téZ nelze opominout mobilni platby, o nichZ se v posledni dobé¢ ¢asto
mluvi, zejména, ale nejen, v souvislosti s mikroplatbami. Kviili moznosti srovnani je jednim z cilt
prace téz popis a hlubsi analyza platebniho systému PayPal, ktery je leaderem ve zmitlované oblasti
a proto ho nelze opominout. Mimo to, 1ze o¢ekavat, ze v budoucnu bude jeho plné vyuziti mozné

i v Ceské republice.



Kromé¢ systému PayPal se prace nesnazi analyzovat ani popisovat jiné platebni systémy, které jsou
dostupné v jinych zemi.

V zéavéru prace bude jest¢ zminéna problematika e-billingu (elektronického vystavovani faktur),
nebot’ tato oblast souvisi s platebnimi systémy v tom smyslu, Ze umoziuje plnou elektronizaci
transakce, tedy bez pouziti klasickych (,,papirovych®) metod. Cilem tedy také je analyzovat pravni
prostiedi v Ceské republice, zda-li je na elektronické vystavovani faktur dostateéné pfipraveno.
Cilovou zajmovou skupinou tohoto textu jsou ¢esti obchodnici a zdkaznici a dalsi ¢tenafi zabyvajici

se n¢jakym zplsobem touto problematikou.

1.2 Pfinosy prace

Jako hlavni pfinosy prace byly identifikovany nasledujici:

« Podat informace o tom, jaké platebni systémy jsou na ceském trhu dostupné.

- Priblizit problematiku legislativy, ktera se dotyka nékterych platebnich systémii, zejména
systémi mikroplatebnich.

. Poskytnout analyzu platebnich systémti dostupnych v Ceské republice — jaké jsou jejich silné
aslabé stranky — vyhody a nevyhody pro jednotlivé ucastniky, zejména pro zakazniky
a obchodniky, ptipadné pro provozovatele systému.

+ Nabidnout srovnani mezi jednotlivymi systémy navzijem a se systémem PayPal, ktery je v
daném oboru svétovou jednickou.

+ Poskytnout hlubsi analyzu systému PayPal.

« Analyzovat n¢které technologie pouzivané pii zabezpeCeni platebnich systémil, zejména
technologii 3-D Secure.

- Pfiblizit problematiku e-billingu (elektronického vystavovani faktur) a analyzovat pravni

prostiedi v této oblasti v Ceské republice.

1.3 Struktura prace

Prace zacind stru¢nym piehledem nékterych historickych udélosti (ve 2. kapitole), které mély néjaky
vyznamnéjs$i dopad na formovani budoucnosti platebnich systémi.

Ve 3.kapitole je uvedeno rozdé€leni platebnich systémli a poté nasleduje popis a analyza
jednotlivych platebnich systémi v kapitolach 4 (,,obycejné* platebni systémy), 5 (mikroplatebni
systémy) a 6 (mobilni platby).

Kapitola 7 se potom zabyva problematikou bezpecnosti, ktera se prolind vSemi platebnimi systémy

a ktera je pro jejich uspéch klicova.



V 8. kapitole je uvedena piipadova studie konkrétni firmy, kterd uvazuje o zavedeni nékterého
z popisovanych platebnich systémd.

Kapitola devata ptiblizuje problematiku e-billingu a hloubé&ji analyzuje pravni prosttedi tykajici se
tohoto tématu v Ceské republice.

Na konci prace jsou uvedeny definice, které vysvétluji nékteré terminy dulezité pro pochopeni textu.



2 Historie

2.1 Cile kapitoly

Cilem této kapitoly je podat strucny piehled o historii platebnich systémi, respektive zminit nékteré
z dulezitych udalosti, které mély vliv na dals$i formovani platebnich systému. Cilem neni podrobné
popsat celou historii, ale piedlozit ¢tenaii urCité ,,milniky*, které se néjak podilely na vyvoji v této

oblasti.

2.2 Strucna historie platebnich systému

Historie elektronickych platebnich systémut se shoduje s historii elektronického obchodovani jako
takového.

Néazory na vibec prvni e-commerce spolecnost se lisi. Podle né&kterych nazort' byla prvni
e-commerce spolecnosti The International Stamp Exchange zaloZzena v poloviné osmdesatych let
americkym podnikatelem Armandem

Rousso. Podle jinych zdroji* byla BAN KAMER|CARD

prikopnikem v elektronickych platbach

L op o~
=LA, NG Ty

korporace National BankAmericard Inc.
(pozdéji znama pod nazvem

VISA U.S.A.), kdy? jiz v roce 1973

Obrazek 2.1: Platebni karta BankAmericard (dnes
uvedla na trh systém BASE I, prvni znama jako VISA)

globalni elektronicky  systém  pro Zdroj: http://www.grabbingsand.com/wordpress/wp-
content/bankamericard. jpg

ovéfovani platebnich karet. Tento
systém zkratil dobu ovéteni karty z vice

nez péti minut na méné nez jednu minutu.

V roce 1996 firmy VISA a MasterCard (ve spolupraci se spolecnostmi GTE, IBM, Microsoft,
Netscape, Verisign a dalS§imi) vyvinuly systém SET (Secure Electronic Transaction). V soucasné
dobé se tento systém nevyuzivd, mimo jiné proto, Ze byl nahrazen systémem 3-D Secure, ale v
druhé poloviné devadesatych let se jednalo o systém, od kterého si svétovi i CeSti obchodnici
slibovali mnohé. Jednd se o systém, ktery mél =zabezpeCovat transakce tykajici se

platebnich/kreditnich karet, které se uskutectiuji v nezabezpeCenych sitich, tedy mysleno v

' http://www.armandrousso.com/about.htm

2 http://usa.visa.com/about visa/about visa usa/history.html
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Internetu. SET pouziva SSL (Secure Socket Layer), STT (Secure Transaction Technology), Secure
HTTP a nékteré aspekty PKI (Public Key Insfrastructure). Provadéni a ovéfovani transakci funguje

na principu digitalnich kli¢i a certifikatii mezi zakaznikem obchodnikem a bankou zakaznika.

Fakaznik Obhchodnik

PoZadavek na nakup FER RSN

\ysledek nakupniho poiadavku

Vysledek
autorizace

Poiadavek
na autorizaci

0zn3 i '
Znameni ?‘a
om
A

Platebni
brana | —
et
!l I l ” l l ]l . Mezibankovni komunikace 2 I I I u I I "
rBankf.l Banka
zakaznika obchodnika

Obrazek 2.2: Schéma fungovani SET
Zdroj: http://www2.ellinogermaniki.gr/ep/agroweb/htmls/lessons/commercel/423.htm

V roce 1998 Peter Thiel a Max Levchin zalozili platebni systém PayPal. Pivodné byl systém PayPal

zamyslen pro posilani plateb pomoci zatizeni PDA (Personal Digital Assistant).

V roce 1999 uskutecnila VISA prvni pokusnou platbu mobilnim telefonem uskuteénénou v siti
GSM ve mésté¢ Leeds ve Velké Britanii. Spolecnost ve spolupraci se spolecnostmi Nokia a
MeritaNordbanken of Finland také oznamila pilotni program umoziujici platby pomoci mobilnich

telefonil a to jak u obchodniki v kamennych obchodech, tak na Internetu.

Od roku 2000 nejsou drzitelé karet VISA odpovédni za podvody uskutecnéné pomoci VISA karet,
ke kterym dojde pfi platbach na Internetu. Do roku 2000 rucili drzitelé VISA karet do Castky
50 USD, jestlize nenahlasili kradez nebo jinou moznou neopravnénou manipulaci s platebni kartou

do dvou pracovnich dnt.



V roce 2001 uskutecnila VISA prvni platebni transakci pomoci pocitace Palm™. Spolecnosti VISA
a Palm spolupracovaly s vyrobci platebnich termindlii Ingenico a VeriFone na vytvoteni
technologie, ktera by umoznila bezpecny pienos informaci o platbé mezi pocitacem Palm a

platebnim terminalem VeriFone ¢i Ingenico pomoci IR? technologie.

V roce 2002 byl PayPal koupen auk¢ni spolecnosti eBay a software pro PDA se piestal pouzivat.
Namisto néj se zacalo pouzivat webové rozhrani, které se stalo mezi uzivateli eBay velmi popularni.
V roce 2004 dosahla hodnota transakci uskutecnénych pies PayPal hodnoty 18,9 miliard americkych

dolara®.

> IR - InfraRed — pfenos dat pomoci infracerveného zéieni

http://en.wikipedia.org/wiki/PayPal#Beginnings
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3 Rozdéleni platebnich systému

3.1 Cile kapitoly
Cilem této kapitoly je rozd¢lit platebni systémy podle né¢kolika moznych hledisek. Tato kapitola se
zabyva pouze moznym rozdélenim platebnich systémti, popis a analyza téchto systémill pak

nasleduji v dalSich kapitolach.

3.2 Definice zakladnich pojmu

Platebni systém

Napriklad Federal Financial Institutions Examination Council uvadi, Ze platebnim systémem jsou:

., Mechanismy, pravidla, instituce, lidé, trhy a smlouvy, které umoziuji provadéni plateb. “*

Jinou definici mtize byt, ze platebni systém je:
,Sada instrukci a procedur pouzivanych pro presun vlastnictvi a vyporadani zavazku vychadzejicich

ze smény zbozi a sluzeb.

Elektronicky

., Elektronicky znamenda vztahujici se k technologii, ktera ma elektricke, digitalni, magneticke,

bezdrdtové, optické, elektromagnetické nebo podobné schopnosti.

Elektronicka platba

»~Elektronicka platba je presun financnich prostredkii, ktera se uskutecnuje na Internetu mezi
kupujicim a prodavajicim. Financni prostredky mohou mit podobu elektronickych penez,
zasifrovanych cisel kreditnich karet nebo obdobnych udajii a jsou spravovany bankou nebo néjakym

prostiednikem.*®

Zdroj: http://www.ffiec.gov/ffiecinfobase/booklets/Wholesale/18.html
Zdroj: http://www.cashflowspecialistsinc.com/glossary/#P

Zdroj: http://janus.state.me.us/legis/statutes/10/title1 0sec9402.html

Podle http://www.ignou.ac.in/virtualcampus/adit/course/cst304/ecom2.htm

® 9 o w
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Elektronicky platebni systém

Na zékladé vyse uvedenych definic, miizeme tedy fici, Ze elektronicky platebni systém je soubor
pravidel, instrukci, mechanismi a procedur, ktery umoziiuje platbu provedenou kupujicim ve

prospéch prodavajiciho uskute¢nénou elektronicky.

3.3 Klasifikace platebnich systému

ovéteni platby (viz obrazek 3.1). DalSim hlediskem muze byt, zda se jedna o tradi¢ni platebni
systémy nebo o elektronické platebni systémy (vyznaceno téz na obrdzku 3.1). Pro rozdé¢leni
platebnich systému je dilezité 1 zafizeni, pomoci kterého je platba provedena (obrazek 3.2). Pro
rozdeleni platebnich systémi Ize pouzit i hledisko objemu plateb, tedy vyse ¢astky, kterd je pomoci

platebniho systému zaplacena (obrazek 3.3).

3.3.1 Rozdéleni platebnich systému podle zplisobu ovéreni platby

E,KI%.?LI“ : FayFal
vitualni™ penize

Elektronicke platebni systémy

— eBanka
5 v 0 YLZIL
J soucast hankovnich 0gth | NMetBanka
nakupniho
procest
VyuZiti Pay MUZO
platebnich karet | piathy €3
OVEREN
FLATEY

bankaovni prevod

lzewnpuZit 1ICT

latebni karta
prohiha mimo i

nakupni proces

platba v hotovasti

nelze wuzit ICT | platha na dobirku
i pfi prevzeti

Traditni platebni systémy

Obrazek 3.1: Rozdéleni platebnich systémii podle zpiisobu ovéreni platby
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Jak ukazuje obrazek, ovéteni platby mize byt bud’ soucasti nakupniho procesu, nebo miize probihat
mimo ngj.

JestliZe je platba soucasti nakupniho procesu, znamena to, Ze nakupni transakce nemiiZe byt
dokonéena bez toho, aby byla provedena platba. Zaplaceni zdkaznikem za objednavanou sluzbu
nebo produkt je tedy nezbytnou podminkou k tomu, aby obchodnik zacal vytizovat objednavku.

Tuto skupinu platebnich systémt lze dale d€lit na systémy, které vyuzivaji virtudlnich Gc¢ti

a ve kterych existuji ,.virtudlni penize*’ (takovym je napiiklad PayPal), systémy vyuzivajici pievodi

mezi bankovnimi ucty (naptiklad systémy eBanka ¢i NetBanka) a systémy vyuzivajicich platebnich

karet (napfiklad systém Pay MUZO anebo platby kartou na Internetu od Ceské spofitelny).

Naproti tomu, jestlize platba neni soucéasti nakupniho procesu, znamena to, Ze nakupni
transakce miiZe byt dokoncena bez zavislosti na tom, jestli byla provedena platba. Platba tedy
neni realizovdna spolecné s objednavkou, je realizovana jinym zplsobem. Podle toho, jakym

zpusobem je platba realizovdna lze tuto skupinu systémua déale délit na systémy, které umoziuji

vyuziti informaénich a komunikaénich technologii (poskytnuti ¢isla platebnich karty obchodnikovi,
pfevod finanénich prostfedkli na ucet obchodnika naptiklad pomoci Internetového bankovnictvi)
a na systémy, které vyuziti informacnich a komunikacnich technologii neumoznuji (naptiklad platba
v hotovosti, ¢i na dobirku).

Vsechny systémy, u kterych je ovéfeni platby soucasti ndkupniho procesu, a systémy, u kterych sice
neni ovéefeni platby soucasti nadkupniho procesu, ale které umoziuji vyuziti informacnich a
komunikacnich technologii, 1ze oznalit za elektronické platebni systémy. Systémy, u kterych
ovéieni platby neni soucasti ndkupniho procesu a které ani neumoziuji vyuziti informacnich
a komunikacnich technologii 1ze oznacit jako tradi¢ni platebni systémy. Viz téZ obrazek 3.1,

vyznaceno ¢ervenou barvou.

Virtudlnimi penézi rozumime tradi¢ni penize, které byly vloZeny do elektronického platebniho systému z divodu

zjednoduseni platebnich transakei. (Zdroj: http://www.webcorp.ru/page/oemoney.html)
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3.3.2 Rozdéleni platebnich systému podle zafizeni pomoci néhoz je
platba provedena

potitad

POUZITE
ZARIZEN]

maobilni telefon £
prenosny pocitac
(FDA. handheld)

Obrdzek 3.2: Rozdéleni platebnich systémii podle zarizeni
pouziteho pro provedeni platby

Z hlediska zafizeni, pomoci n¢hoz je platba provedena, rozliSujeme osobni poéitaé, tedy zafizeni,
pomoci néhoz lze zaplatit z domova, z kancelafe a podobné. Podstatnym rysem takového zatizeni
je, ze jej jeho uzivatel nema u sebe neustale.

Naopak zafizeni, jako je mobilni telefon ¢i prirucni poéita€, tzv. handheld ¢i PDA, je zafizeni,

které ma uzivatel u sebe vétSinu ¢asu.

3.3.3 Rozdéleni platebnich systému podle objemu plateb

vsechny plathy

DBJEM
FLATEB

mikroplathy

Obrdazek 3.3: Rozdélent platebnich systémii podle
objemu plateb

Podle objemu platby, nebo-li ¢astky, kterd je pomoci systému placena, Ize rozliSovat mikroplatebni

systémy a ostatni systémy. Platby uskuteciované pomoci mikroplatebnich systémi se nazyvaji
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mikroplatby. Mikroplatbou se mysli ¢astka v fadu haléiti az stovek korun, presnd definice se lisi
podle statu. Naptiklad Evropskd Unie definuje jako mikroplatbu takovou platbu, hodnota jejiz
transakce neptesahne Casku 15 EUR. Dilezité je, ze mikroplatebnim systémem nazyvame takovy
systém, ktery se specializuje na mikroplatby, a neni tedy pomoci né¢j mozné platit ¢astky, které
neodpovidaji definici mikroplatby. Naproti tomu ostatni (nemikroplatebni) systémy umoziuji platby

jak malych ¢astek (mikroplateb), tak ¢astek vyssich.

3.4 Zaméreni prace

Hlavnim zaméienim této prace jsou systémy, u kterych je ovéreni platby soucasti nakupniho
procesu a které jsou dostupné obchodniktim a zakazniktim v Ceské republice. Tyto systémy jsou
popsany a analyzovany ve ctvrté kapitole.

Systémim, ve kterych je platba provedena pomoci mobilniho zafizeni je v€novana samostatna
(pata) kapitola.

Specifika tykajici se mikroplatebnich systému jsou rozebrany v Sesté kapitole.

Zamgéienim této prace neni detailni popis platebnich systém, u kterych ovéfeni platby neni soucasti
nakupniho procesu, tedy ani popis systémil Internetového bankovnictvi a podobné. Systémy,
u kterych ovéteni platby neni soucasti ndkupniho procesu, jsou pouze zminény na zacatku ctvrté
kapitoly a to zejména z toho diivodu, Ze jsou v soucasné¢ dobé pro placeni za zbozi a sluzby na

Internetu stale jesté znacné popularni.
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4 Popis a analyza platebnich systému

4.1 Cile kapitoly

Cilem této kapitoly je popsat, zanalyzovat a zhodnotit nejvyznamnéjsi platebni systémy a jejich a
silné a slabé stranky, které jsou dostupné zakaznikiim a obchodnikiim v Ceské republice. Tedy ty
systémy, se kterymi se ¢eSti uzivatelé mohou setkat pii svych nakupech na Internetu a které mohou
¢eské podniky obchodujici na Internetu bézné implementovat. Pfedmétem zkoumani této kapitoly
jsou bézné platebni systémy, minéno ne mikroplatebni systémy nebo mobilni platby. Ty jsou
popsany v nasledujicich kapitolach. Predmétem zkoumdni v této kapitole je i systém PayPal, ktery
nemuze byt ¢eskymi obchodniky implementovan, ale do tohoto textu byl zafazen ze dvou hlavnich
diivodt. Prvnim diivodem je, Ze Zadny systém takovéhoto typu v Ceské republice neni a cilem je dat
¢tenafi moznost ur€itého srovnani. Druhym a neméné dulezitym diivodem je, ze systém PayPal je v
oblasti platebnich systéma tak vyznamny, Ze jej nelze opominout. Navic, ackoli tento systém
nemohou implementovat ¢esti obchodnici, tak ¢esti zakaznici se s nim setkat mohou, a v pfipadé, ze
plati v zahrani¢nich, zejména americkych, obchodech, tak se s nim pravdépodobné i setkaji.

Tato kapitola bude ptinosem jednak pro zékazniky, kterym umoZzni nahlédnout do problematiky
fungovani platebnich systémut a nékteré z nich jim ptredstavi. Pro obchodniky je pfinosem v tom
smyslu, ze jim miZe pomoci v rozhodovéani zda a jaky platebni systém piipadné ve svych
Internetovych obchodech implementovat. Dalsi stranou, pro kterou miize byt text uziteCny, jsou
existujici ¢i potencidlni poskytovatelé platebnich systémt, kterym umozni odkryt n¢které vyhody a

problémy spojené s platebnimi systémy.
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4.2 Platebni systémy, u nichz ovéreni platby neni souc¢asti nakupniho
procesu

Platebni systémy, u nichZ ovéteni platby neni soucasti ndkupniho procesu mizeme dale rozdélit na
systémy, které umoziuji vyuziti informac¢nich a komunikacnich technologii (jedna se tedy o
systémy, které lze povazovat za elektronické platebni systémy) a na systémy, které toto vyuziti

neumoznuji (tradi¢ni platebni systémy).

4.2.1 Systémy, které umoznuji vyuziti informacénich a komunikaénich
technologii

4.2.1.1 Bankovni prevod

Jednd se o pomérné jednoduchy zptsob placeni, kdy zdkaznik mulze provést celou transakci z
domova nebo kancelare. Pochopitelné je zapotiebi, aby mél u své banky aktivovanu sluzbu
Internetového, telefonniho nebo GSM bankovnictvi. Tyto sluzby jsou vsSak bézné dostupné a
vétsSinou tedy necini zékaznikovi zadny problém. Platbu bankovnim pfevodem lze provést i
pfevodnim piikazem zadanym osobné v bance, tento zptlisob je vSak velmi neprakticky, protoze
zakaznik musi jit do banky a ztraci tak veSkeré vyhody elektronického platebniho systému.

Pro obchodnika je tento zplsob platby pomérné atraktivni, nebot’ zakaznik zaplati obchodnikovi
pfedem. Nevyhodou ovSem je, Ze penize jsou na ucet pripsany s ¢asovym zpozdénim (konkrétni
prodleva je zavisla na bankach obchodnika a zédkaznika) a cela transakce se tedy zdrzuje.

Nicméné pro zdkazniky tento zplsob pfili§ zajimavy neni, nebot’ se musi v podstaté¢ spoléhat na

solidnost obchodnika, musi véfit, ze objednané zbozi ¢i sluzbu opravdu poskytne.

4.2.1.2 Platba kreditni/debetni kartou (ovéreni platby neni soucasti nakupni
transakce)

Tento zpiisob spociva v tom, ze zakaznik na strankach obchodnika vyplni formulaf, ktery obsahuje
udaje o jméné zdkaznika, ¢islu platebni karty a mésice a roku expirace platebni karty. Tato data jsou
odeslana obchodnikovi, ktery provede ,,ru¢né* platbu kreditni/debetni kartou — obvykle zavola do
banky, aby zjistil, zda je mozné s uvedenou platebni kartou transakci provést a poté ji provede na
svém termindlu. Tato procedura vSak néjakou dobu trva a tak zakaznik nevi ihned, stejné jako u
platby bankovnim pfevodem, jestli jeho objednavka bude kladné vyftizena.

Dal$im problémem je, Ze citlivé udaje se musi sdé€lit pfimo obchodnikovi, coz znamena urcité

bezpecnostni riziko a vyzaduje tedy znacny stupen diveéry v obchodnika.
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Pienos dat mezi zdkaznikem a obchodnikem by mél byt pochopitelné zabezpecen. Dostacujici je
protokol SSL a 128-bitové Sifrovani. Pokud tomu tak neni, uskute¢néni takové transakce je velmi
nebezpecné 1 pokud zédkaznik svému obchodnikovi véfi. NezaSifrovana data totiz mohou byt pfi
pfenosu snadno zachycena a zneuZita.

Tento zplsob neni pfili§ obvykly, pfesto se vSak jesté v ojedinélych ptipadech pouziva.

4.2.2 Systémy, které neumoznuji vyuziti informaénich a komunikacénich

technologii

4.2.2.1 Platba u obchodnika
Tento zplisob platby je obvykle spojen s fyzickym pfevzetim zboZi v misté prodeje. Jeho
implementace je pro obchodnika bezproblémova a nejsou s ni spojeny zadné dodatecné naklady.
Zékaznik si zbozi vybere na Internetu (v e-shopu) a v podstaté si ho pouze ,,zamluvi“. Poté se
dostavi do prodejny obchodnika, kde je pro néj zbozi ptipraveno, on si jej zkontroluje a zaplati. Je
mozné platit v hotovosti nebo jakymkoli jinym
standardnim zptisobem (Sek, platba kreditni ¢i debetni
kartou, at’ uz na on-line platebnim terminalu nebo na
imprinteru'’, lidové ozna¢ovaném téz jako ,,zehlicka“.

Tento zplsob platby je pro zakazniky atraktivni z

toho divodu, Ze umoziiuje si zbozi prohlédnout na )
Obrazek 4.1: Imprinter

vlastni oci pted tim, nez za n&j zaplati. Zakaznik takeé Zdroj:
http://www.usamerchantsolutions.com/s
c_images/misc_pics/505 _manual_impri
které nakupuje, coz je pro zdkaznika urc¢itou zarukou nter.jpg

vi, kde se nachdzi kamenny obchod spolecnosti, u

— vi, kde obchodnik fyzicky sidli a kde ptipadné zbozi

reklamovat.

Vyhodou také je, ze jelikoz platba probihd v hotovosti, nevznikaji zadné dal$i naklady spojené
s platbou ani pro zédkaznika ani pro obchodnika.

Samoziejmé, tento zplisob nemd zadné vyhody on-line nakupovani, zakaznik pouziva Internetu
pouze pro vyhledani zbozi a obchodnika, ktery jej nabizi, a objednani si tohoto zbozi. Nicmén¢
tento zpusob placeni za zbozi objednané na Internetu je v soucasné dobé v nasSi zemi stale hojné

vyuzivan.

1% Imprinter, Casto znamy pod lidovym ndzvem Zehlicka, je off-line obchodni platebni terminal. Jedna se o mechanické
zafizeni umoznujici platbu kreditni ¢i debetni embosovanou kartou v mistech, ktera nejsou napojena on-line na
ovétovaci systém. Imprinter (Zehlicka) udéla mechanickou kopii jména, ¢isla a data expirace platebni karty.
Transakce je obvykle ovéfovana telefonicky zaméstnancem obchodnika.
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4.2.2.2 Platba na dobirku

V soucasnosti v Ceské republice velmi b&zny zpiisob, jehoz vyhodou je, Ze je pro zakazniky
bezpecny — zaplati az zbozi fyzicky prevezmou.

Pii platbé na dobirku se vyuziva sluzeb Ceské posty, kterd zajistuje i doruceni zboZi na postu
mistné piisluSnou zdkaznikovi. Bohuzel, zékaznik si musi pro zbozi na postu dojit, coZ uZivatelskou
piivétivost snizuje.

Za sluzbu dobirka si Ceské posta uétuje ¢astku 10,- K&''. Kromé toho si viak obchodnik obvykle
jesté nauctuje postovné a balné. Vysi této Castky nelze jednoznacné urcit, nebot’ je zavisld na
nekolika faktorech, kterymi jsou zejména velikost/hmotnost zasilaného baliku, rychlost doruceni

a dalsi.

4.2.2.3 Platba pri prevzeti

Pfi tomto zptisobu placeni je zbozi zdkaznikovi doru¢eno az do domu a to bud’ zaméstnancem
obchodnika provadéjiciho distribuci nebo kuryri sluzbou, s niz ma obchodnik smlouvu. Platba
probihd pfi prevzeti zbozi do rukou pracovnika. Pro zékazniky je tento zplisob velmi pohodlny a
také bezpecny — mohou si zbozi pted platbou prohlédnout a zkontrolovat, ze je vSe v poradku.

Nevyhoda je vak v tom, Ze za dorueni a platbu je obvykle u¢tovan né&jaky piiplatek'?.

4.2.2.4 Dalsi zptisoby
Existuji jesté 1 dalsi moznosti placeni, jako naptiklad poStovni poukazkou (sloZenkou) nebo Sekem,

ale ty nejsou v Ceské republice pfilis rozsifené.

"' Dle informaci uvedenych na strankach Ceské posty (www.cpost.cz) a poskytnutych pracovnikem zakaznického

centra Ceské posty (telefonicky rozhovor ze dne 30. prosince 2005)

Vyse ptiplatku nelze jednoznacné ur€it, je velmi proménliva. Zavisi na vzdalenosti zdkaznika od mista distribuce,
velikosti doru¢ovaného bali¢ku, zprostfedkovateli (zda doruéeni provadi obchodnik sam ¢i kuryrni sluzba) a dalsich
faktorech. Napftiklad pfi doruceni balicku standardni velikosti kuryrni sluzbou v ramci hlavniho mésta se ¢astky
mohou pohybovat v relacich okolo dvou set korun.
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4.3 Platebni systémy, u nichz je ovéreni platby soucasti nakupniho
procesu

Hlavnim atributem platebnich systémt, u nichz je ovéfeni platby soucasti nakupniho procesu, je, ze
transakce se ovefuje on-line v redlném cCase — zdkaznik i obchodnik tedy ihned védi, zda-li
autorizace probc¢hla uspésné a ze tedy k presunu castky od zakaznika k obchodnikovi opravdu
dojde. To je hlavni vyhoda téchto systémt, nebot’ obchodnik miize ihned zacit expedovat zbozi ¢i
poskytovat sluzbu. Zakaznik vi, Ze ¢astku zaplatil a pokud by mu nebyla sluzba ¢i zbozi poskytnuto,
muze vznikly problém okamzit€ fesit, vi, ze problém neni s platbou.

Tyto systémy lze dale délit na systémy s virtualnimi ucty, na kterych jsou uloZeny ,,virtualni*

penize, systémy vyuzivajici ptevodii mezi bankovnimi ucty a systémy vyuzivajici platebnich karet.
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4.3.1 Systém PayPal PayPalj

PayPal je systém, ktery se Fadi mezi platebni systémy, u nichZ je ovéfeni platby soucasti
nakupni transakce a které vyuzivaji virtudlnich uéti. Dobiti Gctu je sice mozné platebni kartou
nebo pfevodem z bankovniho Uctu, ale princip fungovani PayPalu je zaloZen na tom, Ze kazdy
uzivatel ma svlj virtualni PayPal ucet. PayPal sice umoziuje platby malych castek, ale neni
povazZovan za mikroplatebni systém. Navic vzhledem k poplatkiim neni piijiméani malych ¢astek v
mnoha piipadech ekonomicky vyhodné.

PayPal je obecn¢ povazovan za velmi dobry systém, zajimavy jak pro zékazniky, tak pro
obchodniky. Nicmén¢, jak ukdZzeme déle, ma i své negativni stranky. Nicméné fakt, Ze se jedna o
nejrozsitenéjsi systém (napt. podle Gartnera), 1ze asi tézko popftit. Tento systém obhospodatuje v
soucasnosti kolem osmdesati milionG G¢th v 56 zemich, coz ho fadi mezi jeden z nejvétsich
Internetovych platebnich systémil na svéte.

V soucasnosti bohuZel neni plné dostupny pro uZivatele v Ceské republice (viz déle), nicméné lze
doufat, ze postupem Casu zde bude nabizen. Pro obchodniky poskytujici své zboZzi ¢i sluzby na
Internetu by jeho vyuZzivani mélo, hlavné v souvislosti s urcitymi potiZzemi se zavedenim jinych
platebnich systémi, velkou pfidanou hodnotu.

Sit’ PayPalu je zaloZena na existujici finanéni struktuie bankovnich Gcti a kreditnich karet,
pomoci které vytvari globalni platebni systém fungujici v realném case.

Obchodni model je zaloZen zejména na zpoplatiiovani obchodniki za prichozi platby. Viz t¢Z
dale.

4.3.1.1 Jak PayPal funguje
PayPal je systém, ktery umoznuje platby kreditni ¢i debetni kartou, pfevodem z bankovniho uctu
anebo prevodem prostiedkli z PayPal uctu. Vyhodou je, ze uzivatel, ktery prostiednictvim systému

odesila platbu, nemusi piijemci odhalit ¢islo své kreditni karty ani jiné citlivé finan¢ni informace.

Debetni s 5w
hupujict Prodavajici
karta e ;
S — } ‘ Zaplatit
Kreditni | PayPal .
karta B 1 4 ol T e
Bankowvni izl
ucet | Ziistatek

Obrazek 4.2: Priubeh platby v systéemu PayPal
Zdroj: http://www.my-it.info/ebay-easy/images/ebay-images/paypal_works.gif
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Systém je patrné nejvice znamy z aukéniho serveru eBay'’, ale umozfiuje
zprostiedkovani jakychkoli plateb, kromé samoziejmého nakupovani na d) B
Internetu, téz naptiklad vyrovnani dluhi s prateli.

Prijemce, ktery musi mit samoziejmé zfizeny PayPal Gcet, je identifikovan svoji emailovou adresou.
A co kdyby pfijemce nemél ziizeny PayPal ucet? V tom piipadé¢ se mu odesle email, ktery ho
upozorni na pfichozi platbu. Piijemce si poté zalozi ucet a ¢astka se mu na tento ucet pfipise.
Pouziti systému je pro uzivatele velmi jednoduché. Naptiklad pfi placeni na aukénim serveru eBay,
staci v podstaté¢ kliknout na tlacitko ,,Pay Now* (zaplatit nyni), vyplnit potiebné informace na

strankach PayPalu, a po kliknuti na tlacitko ,,Pay* (zaplatit) je platba provedena.

4.3.1.2 Vybér z PayPal uctu
Je mozno prevést penize na bézny ucet, nechat si poslat Sek a nebo samoziejmé nechat je na PayPal
uctu a pouzit je pro dalsi platby.
Vybér financnich prostfedkli z PayPal G¢tu jako takovy neni systémem zpoplatnén, nicméné zalezi
na tom, v jakém stat¢ se nachazi banka, do niz jsou penize pievadény. Prevody do bank v nékterych

statech mohou byt zpoplatnény, konkrétni vyse poplatku je ddna sazebnikem pfijimajici banky.

4.3.1.3 Typy uctu

PayPal nabizi tfi typy Gc¢td. Jsou jimi ,,Personal“ (osobni), ktery je zdarma, ale neumoZziiuje
prijem plateb uskuteénénych pomoci kreditnich ¢i debetnich karet. Dale ,,Premier®, ktery jiz
neni zdarma, ale umozZiuje prijimani viech' zptisobii plateb. A ,nejvy$$im* typem uctu je
»Business®“, ktery je vhodny pro on-line obchodovani a ktery také umoziuje prijimani vSech
zpusobu plateb. Jedna se o ucet organizace, ne tedy o ti¢et osobni.

Jednotlivé typy uctl jsou podrobnéji popsany dale.

Personal Account

Jedna se o osobni ucet, ktery je vhodny naptiklad pro posilani plateb, placeni za zbozi na eBay nebo
pro on-line piedplatné. Jak jiz bylo feCeno, neumoZziiuje ovSem prijimani plateb uskuteénénych
platebnimi kartami. Na druhou stranu se viak neplati za odeslané ani p¥ijaté platby. Uget téz
umoznuje vyuzivani sluzeb programu ,,Ochrany kupujiciho (PayPal Buyer Protection)“, coz je

program, kde PayPal nabizi pomoc kupujicim, ktefi se citi prodavajicim poskozeni — PayPal se

3 Pievzeti spole¢nosti eBay Inc. prob&hlo v Hjnu roku 2002.

4" Tedy pfevodem z PayPal Gtu, pievodem z bankovniho G¢tu, platbu debetnich &i kreditni kartou, véetn& platby
uskuteénéné pies virtualni terminal.
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ucastni vyjednavani a pomaha problém fesit. I ptesto vSak vznikaji nékteré specifické problémy —
viz dale.
Z vyse uvedeného vyplyva, Ze tento typ uctu neni vhodny pro subjekty, které chtéji nabizet

moznost on-line placeni.

Premier Account

Umoznuje jak posilani, tak i pFijimani plateb na vlastni jméno - tedy na jméno fyzické osoby (ne
organizace).

Tento typ UCtu umoZiiuje jiZz e-commerce na vlastnich Internetovych strankich a to pomoci
nakupniho koSiku PayPal. Dale umoziiuje napiiklad placeni piedplatného &i jiné opakované'
platby.

K tomuto typu Gctu se jiz vztahuje tzv. ,,Ochrana prodavajiciho (Seller Protection)*, coz je program,
ktery prodavajicimu kompenzuje ztraty v ptipadé, ze kupujici zméni sviij umysl a zada své penize
zp&t — specifické problémy spojené s programem ochrany kupujiciho viz dale.

K dispozici je také moznost integrace s Back-End aplikacemi, kterd umoZzni potvrzeni transakce v

realném case pomoci komunikace server-server.

Business Account

Jedna se jiz o ucet vhodny pro on-line obchodovani na vys$i arovni. Nabizi vSe jako Premier
Account, ale ma navic dalsi vyhody, mezi néz kromé¢ jinych patii, ze jméno organizace se objevuje
na vypisech platebnich karet zdkazniki. Také se lze k jednomu PayPal uctu ptihlasovat pod

nekolika uzivatelskymi jmény, z nichz kazdé ma jinou Groven ptistupu.

4.3.1.4 PayPal pro obchodniky
On-line obchodnikiim nabizi PayPal ¢tyfi mozna feSeni pro pokryti jejich potieb. Viechna feSeni'®
on-line plateb nabizi i zpracovani off-line plateb a to pomoci virtudlniho termindlu, ptes ktery lze

zpracovavat objednavky uskute¢néné prostiednictvim telefonu, faxu, ¢i klasické posty'”.

PayPal Website Payments Standard
Zakaznik nakupuje na strankach obchodnika, plati na PayPal. Funguje to tim zpisobem, Ze zdkaznik

vybird zboZzi na strankéch obchodnika a po zvoleni platebni moznosti PayPal je pfesmérovan na

Opakovana platba je takova platba, kdy se za kazdé obdobi (napiiklad jeden mésic) strhne z tictu pfislusna castka.
Pro kazdé opakované strzeni neni potieba dalsi autorizace — ta se provede jednou a platba se pak uskuteciiuje
pravidelné kazdé obdobi.

U nékterych feseni je virtualni terminal jiz soucasti, u nékterych je mozné ho ptikoupit.

Tyto sluzby jsou oznaovany terminem ,,MOTO, coz je zkratka pro ,,Mail Order / Telephone Order*
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platebni branu PayPalu. Jedna se o nenaro¢nych zpusob, jak zacit s pfijimanim platebnich karet na
Internetu. Integrace do nakupniho koSiku obchodnika je jednoduchd, zabere pouze nékolik minut.
Pro obchodniky, ktefi nemaji do svych stranek integrovan vlastni ndkupni koSik, nabizi PayPal

zfizeni PayPal nakupniho ko$iku zdarma.

PayPal Website Payments Pro

Zékaznik nakupuje i plati na strankdch obchodnika, PayPal je pro nakupujiciho v podstaté
transparentni (neviditelny), ¢imz obchodnikovi umoziiuje plné kontrolovat celou transakei,
informace poskytované zdkaznikovi a design platebni brany.

Znacnou nevyhodou ovSem je, zZe toto feSeni je dostupné pouze v USA.

Plathw kreditni kartou Klpujici dokondi
jsou provedeny prime objednavku na
Fakaznik na strankach obchodnika. strankach obchodnika:
givybers FavPalis zpracovava Flatha j pfip=ana na udst
zplzoh platby. v pozadi bEhem nekelika visTin.
Kreditni
cEEE haity Website
= -— olchodnika
o [FETTHEN =

Website PayPalu ]

|JFivatels avatému PavPal
mohou zaplatt pfes PavPal.

Obrazek 4.3: Schéma fungovani PayPal Website Payments Pro
Zdroj: http.://www.eshubie.com/uploaded _images/spot wpPro-785985.gif

Oproti Website Payments Standard vSak muze byt integrace do webovych stranek obchodnika
ponékud vice komplikovana. Na druhou stranu Website Payments Pro je jiz soucasti nékterych

nakupnich kosiki, a v tomto ptipad€ problémy s integraci odpadaji.

PayPal Email Payments

Jednd se o zajimavou alternativu, kterd umoziiuje provadéni on-line plateb i bez existence
webovych stranek. Toto feseni funguje tak, ze ucet/faktura se odesle na e-mail zdkaznika, ten klikne
na odkaz, ktery ho pfesméruje na stranky PayPalu, kde potom zaplati. Vyhodou emailovych plateb

je, ze je naprosto technicky nendro¢na. Je n€kolik zptsobt, jak vytvorit emailovou fakturu ¢i ucet
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(on-line, v e-mailovém programu) a ani jeden z nich nevyzaduje zadné velké technické ¢i jiné

odborné znalosti.

PayPal jako dalsSi zptisob on-line plateb

Toto feseni je vhodné pro obchodniky, ktefi uz na svych strankdch umoziuji platbu kreditni/debetni
kartou a chtéji rozsifit okruh svych zakaznikd. V tomto piipadé si zdkaznik vybere, zda-li chce platit
standardnim zptisobem platebni kartou nebo pies PayPal.

Integrace do stranek obchodnika muze byt relativné jednoducha a umozni vyuzivat vyhod

zminénych u predchozich feSeni.

4.3.1.5 Kde a jaké moznosti PayPal nabizi

PayPal umoziuje platby v ménach: Americky dolar, Euro, Libra, Kanadsky dolar, Yen, Australsky
dolar."

Akceptované kreditni/debetni karty jsou Visa, EuroCard/MasterCard, American Express",
Discover.”

PIné vyuziti (tedy posilani plateb a elektronicky pievod finan¢nich prostiedkti na ucet v mistni
bance) sluzeb PayPal je mozné v nésledujicich zemich: Austrélie, Belgie, Dansko, Francie, Finsko,
Holandsko, Hong Kong, Irsko, Italie, Japonsko, Jizni Korea, Kanada, Mexico, Némecko, Norsko,
Novy Z¢éland, Portugalsko, Rakousko, Recko, Singapur, gpanélsko, Svédsko, gV}'/carsko, Tchaiwan,
Velka Britanie, USA.

Moznost zfidit ucet, ale vybirani financnich prostfedki neni mozné elektronicky do mistni banky
(pouze do banky v USA nebo $ekem) je mozné v zemich: Argentina, Brazilie, Chile, Cina, Ekvador,
Indie, Jamajka, Uruguai.

Bez moznosti vybéru Sekem (tedy pouze na tcet v bance v USA) mohou vyuzivat PayPal uzivatelé
v téchto zemich: Dominikédnskd republika, Island, Izrael, Kostarika, Lucembursko, Malajsie,
Thajsko, Turecko, Venezuela.

A konec¢né¢ posledni skupina zemi, ve kterych je mozné pouzivat PayPal ucet pouze na posilani
plateb (nelze tedy vybrat finanéni prostiedky z PayPal Giétu): Anguilla®', Ceska republika, Estonsko,
Jizni Afrika, Kypr, Litva, Loty$sko, Mad’arsko, Malta, Polsko, Slovensko, Slovinsko.*

Zdroj: https://www.paypal.com/cgi-bin/webscr?cmd=p/sell/mc/mc_intro-outside

Nelze vsak pouzit American Express Corporate Card (firemni platebni kartu). Spole¢nost American Express
zakazala provadéni plateb pres systém PayPal timto druhem platebni karty. Zdroj: PayPal User Agreement
Zdroj: https://www.paypal.com/cgi-bin/webscr?cmd=_merchant-outside

Ostrov v souostrovi Malé Antily v Karibském mofi o rozloze cca 100 km ¢tvereénich

Zdroj: https://www.paypal.com/cgi-bin/webscr?cmd=_display-approved-signup-countries-outside
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4.3.1.6 Bezpecnost

PayPal pouzivd svoji proprietalni technologii a spole¢né¢ s eBay zaméstnavaji vice nez
1000 specialistii v oblasti bezpecnosti, ktefi monitoruji systém 24 hodin denné¢, 7 dni v tydnu.
Nicméné, ani s témito parametry neni mozné zaruCit stoprocentni bezpe€nost, jak vyplyva z
pomérné vaznych stiznosti nékterych zédkaznikl — viz déle.

Proprietalni modely rizik monitoruji neobvyklé aktivity a zabranuji jejich dalSimu pokracovani.
Systémy vyhodnocuji u kazdé transakce stovky proménnych a pomahaji tak urcit, zda nedochézi k
podvodu. Avsak i tyto modely rizik pfinaSeji nékteré problémy, které jsou popséany dale.

Dale ma PayPal své unikatni metody pro verifikaci bankovnich u¢tli a samoziejmée pouziva velmi
silné Sifrovani. VSechny divérné informace jsou Sifrovany na stanici klienta a posilany na PayPal
server pomoci SSL protokolu s 128-bitovym klicem®.

Servery, na nichZ je provozovan systém PayPal jsou chranény fyzicky a elektronicky a nejsou ptimo
pfipojeny do Internetu.

Cile v oblasti bezpecnosti jsou:

« Identifikovat potencialni slab4 mista a zabranit podvodiim pted tim, nez se viibec stanou.

«  Zjistit probihajici podvod.

« Co mozna nejvice snizit ztraty, pokud uz k podvodu dojde.

« Poskytovat maximalni mnozstvi informaci bezpe¢nostnim slozkam na celém svéte, aby se

zabranilo podvodnikiim v jejich ¢innosti.

4.3.1.7 Souvisejici sluzby

Pies PayPal lze zajistit také dopravu. K dispozici jsou néstroje jako naptiklad ,,Kalkulacka dopravy
(Shipping Calculator)®, kterd umoziuje pocitat ndklady na dopravu, at’” uz pevnou sazbou nebo
procentem z prodejni ceny, nebo ptipocitat prodejni dan ¢i dan z ptidané hodnoty.

PayPal spolupracuje s U.S. Postal Service a zasilkovou sluzbou UPS. Jedna z vyhod naptiklad je, Ze
uzivatel mtize sledovat, kde se zasilka pravé nachdzi jednoduchym kliknutim na tlacitko u svého

PayPal tctu.

4.3.1.8 Poplatky (naklady na PayPal)
Poplatky za ptichozi platby se Gctuji u ucta Premier a Business. U osobniho uctu Personal Account

se poplatky neplati, ale neni mozné pfijimat platby uskute¢néné kreditni nebo debetni kartou.

2 SSL - Secure Socket Layer - protokol pro bezpeény pienos dat. 128-bitova délka klice je v soucasné dob& nejvyssi

uroven komercné dostupného zabezpeceni
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U veétSiny feSeni se neplati zadny pausalni poplatek, ten je pouze u feSeni Website Payments Pro.

Plati se jen poplatek za transakci, ktery ¢ini 30 centli plus urcité procento z hodnoty pievadénych

vvvvvv

nasledujici tabulka, ktera uvadi poplatky pro jednotliva feseni. Udaje jsou platné pro nakupujici ze

Spojenych stati.
Poplatek za transakci Mési¢ni poplatek Mésicni poplatek za
virtualni terminal**
Website Payments 0,30 USD plus neni 20 USD
Standard 1,9% az 2,9%
Website Payments 0,30 USD plus 20 USD je v cené
Pro 2,2% az 2,9%
Email Payments 0,30 USD plus neni 20 USD
1,9% az 2,9%
PayPal jako dalsi 0,30 USD plus neni 20 USD
zpusob plateb 1,9% az 2,9%

Tabulka 4.1: Poplatky za prichozi platby v systému PayPal
Zdroj: https://www.paypal.com/cgi-bin/webscr?cmd=_profile-comparison

Piesné procento poplatkli v zavislosti na vysi mésicnich pfijma uvadi nasledujici tabulka.

Objem transakci Poplatek

0.01 USD - 3,000.00 USD 2.9%+ 0.30 USD
3,000.01 USD - 10,000.00 USD 2.5%+0.30 USD
10,000.01 USD - 100,000.00 USD 2.2%+0.30 USD
nad 100,000.00 USD 1.9% +0.30 USD

Tabulka 4.2: Presné procento poplatkii v zavislost na vysi mésicnich prijmii v systému PayPal

Zdroj: https://www.paypal.com/cgi-bin/webscr?cmd=_display-receiving-fees-outside

Vyse uvedené poplatky jsou konené. Zadné dalsi poplatky, jako napiiklad zfizovaci poplatky,
poplatky za ochranu proti podvodiim a podobné, se jiz neplati.

Pro uzivatele z Evropskych zemi jsou poplatky za ptichozi platby trochu jiné, konkrétné je to od
0,35 EUR a 1,9% az 3,4% z ptevadeéné Castky. Stejné tak pro uzivatele z Kanady a dalSich zemi se
poplatky lisi.

# Pomoci virtudlniho terminalu Ize zpracovavat objednavky uskutecnéné prostiednictvim telefonu, faxu, & klasické
posty.
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V ptipadé, Ze pii transakci dochazi ke konverzi z mén, je k poplatkiim navic ptipocitano 2,5%.

Pii vybéru financnich prostiedkli z PayPal u¢tu na ucet vedeny u banky ve Spojenych statech se
zadny poplatek neplati, pfi mezinarodnim pievodu - tedy pfi vybéru do jiné nez Americké banky se
poplatek platit mize a nemusi. Zda-li se poplatek plati i ne a jaké je jeho vySe je odvislé od statu,

ve kterém se nachazi banka u které je ticet veden.

Jak to, Ze PayPal miiZe nabizet tak nizké poplatky?

Po piecteni predchoziho textu se nabizi otazka jak je mozné, Ze si PayPal mtize dovolit Gctovat tak
nizké poplatky? Vzdyt’ 1,9 % je méné, neZ si uctuji banky za transakci provedenou platebni kartou.
Duvodi je vice.

Predné je tieba fici, ze 1,9 %, jak bylo uvedeno vySe, plati pouze v pfipadé, ze celkova hodnota
transakci za dany mésic presahne 100,000 USD. Jinak jsou procenta vyssi — az ke 2,9 procenta ve
Spojenych Statech. Pro nékteré jiné zemé jsou poplatky jesté vyssi.

A dale. Fixni ¢astka 0,30 USD je uctovana ke kazdé transakci. Zejména u malych transakci to
zvySuje primérné procento. Pro vSechny transakce do vysSe deseti dolard je tedy procentudlni
hodnota strzené castky vysSi nez u béznych transakci provedenych platebni kartou. Uvazme
napiiklad obchodnika, ktery nabizi k dispozici stahovani log, melodii ¢i obrazkti do mobilnich
telefontl, kde priimérna ¢astka transakce je dva dolary a ktery mé za den mén¢ nez 50 transakci. Ten
tedy za transakci zaplati PayPalu 0,30 + 0,029 * 2 USD, coz je necelych 36 centli, ale tato ¢astka
tvotfi 17,9 procenta z hodnoty transakce!

Kromé poplatkll za ptichozi transakce, si PayPal Gctuje 2,5 % v piipadé, Ze pii transakci dochazi ke
konverzi mén.

Z vyse uvedeného vyplyva, ze v mnoha pripadech se nejedna o pouhych 1,9 %, ale o Castky
vyssi, v nekterych pifipadech 1 znacn€ vyssi nez jsou poplatky za uskute¢néni transakce pomoci
kreditni ¢i debetni karty.

Kromé toho je dulezity fakt, ze je zpoplatnéna kazda prichozi transakce na uctech Premier a
Business, tedy vCetné transakci, které nebyly provedeny kreditni/debetni kartou. Pti platbach
uskute¢nénych presunem prosttedkli z jednoho PayPal G¢tu na druhy bez pouziti platebni karty,
PayPal obdrzi stale svych 30 centii plus pfislusné procento, ackoli ndklady na tuto transakci jsou pro
PayPal téméf nulové — v podstaté se jednd pouze o zménu nckolika malo zdznami v internich
databazich systému.

A konecné, velmi vyznamnym faktem, je ze PayPal neplati svym uZivatelim Zadné troky z
prostiedkli, které maji na svych uctech, ale pri tom tyto prostifedky sam dale investuje.

Konkrétn€ jsou penize ulozeny na uctu Wells Fargo Bank a v dalSich fondech fizenych touto
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bankou®. PayPal tady investuje prostiedky tietich stran a ziskdva z toho rozdil na trocich. To je
¢innost, kterd je velmi podobnd Cinnosti bank. Neni zcela jasné, jestli PayPal je bankou ¢i ne.

Podrobné;ji se tomuto problému vénuje nasledujici subkapitola.

4.3.1.9 Je PayPal banka?

Rozhodnuti o tom, jestli je PayPal banka, by mélo pro PayPal dalekosahl¢ dopady. Finanéni
instituce jsou totiz v podstaté ve vSech stitech znacné regulovany a musi mit ke své ¢innosti
zvlastni povoleni. Navic regulace se tyka i dalSich obchodnich aktivit, jako naptiklad podnikani v
jinych oblastech a podobné.

Kromé téchto dopadii, jsou zde 1 vyznamné dopady finan¢ni — finan¢ni instituce, pfedevsim banky,
musi mit uritou minimalni vysi zakladniho kapitalu, musi udrzovat ur€ité povinné minimalni
rezervy a dalsi.

Tato pomérné tvrda regulace je dana, tim, ze banka operuje s cizimi penézi, takze je zde znacny
vetejny zdjem na tom, aby jeji podnikéani nebylo podvodné nebo jinak nezadouci.

Nicméné, o tom jestli PayPal je ¢i neni banka ¢i finan¢ni instituce, se stale vedou dohady, nazory na
toto téma se lisi.

PayPal je povaZovan za tzv. ,,E-Transaction Company*, tedy za instituci, ktera zpracovava platby
uskutecnéné kreditni kartou a kterd umoznuje podnikiim a jednotliveim posilat a pfijimat platby.
Nicméné to, jestli jde o finan¢ni instituci se 1i8i 1 stat od statu.

Zda se, ze existuje vysoky stupent podobnosti mezi tim, jak funguje PayPal a tim, jak funguje
banka®. Direktiva 2000/12/EC tykajici se kreditnich instituci fika, Ze ,kreditni instituce znamena
takové podnikéni, jehoZz pfedmétem je ziskavani vkladi a jinych vratnych prostiedkii od vetejnosti a
poskytovani Gvérd svym vlastnim jménem‘?’.

Na zéklad¢ této definice se zd4, ze PayPal se chova jako instituce pfijimajici vklady a méla byt
proto povazovana za banku, zejména kvlli riznym regulacim. Naproti tomu vSak PayPal
argumentuje, Ze nepouziva prostredky uloZené na Gctech svych uzivatell. Ve smlouvé s uZivatelem
(,,User Agreement®) se fikd, ze ,,PayPal bude vzdy udrzovat vaSe prostfedky oddélené od svych
firemnich prostredkii, nepouzije vase prostfedky na své provozni ucely ani jiné firemni ucely a
nezpiistupni dobrovolné tyto prostiedky svym véfitelim v piipadé krachu ani pro jiné Gcely‘**.

Podle tohoto odstavce PayPal tedy nepouziva prostfedky svych uzivateld. Jak jiz bylo zminéno, tak

25

Zdroj: Grossman, W. “Online payment systems: Easy money?” The Independent, September 9, 2002.

Prezentace Andrése Guadamuze Gonzaleze z University of Edinburgh s nazvem “PayPal and eBay: The legal
implications of the C2C electronic commerce model”, uvedena na osmnacté konferenci BILETA: Controlling
Information in the Online Environment z dubna 2003 v QMW v Londyné.

27 Direktiva 2000/12/EC Evropské parlamentu a Evropské Rady z 20. bfezna 2000 tykajici se podnikani kreditnich
instituci, OJ L 126/1 2000, ¢lanek 1.

Zdroj: PayPal User Agreement
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je investuje misto svych uzivateld, ale sam je pfimo nepouziva. Timto se tedy vyhyba tomu, ze by
byl jednoznacné oznacen za finan¢ni instituci.

Napiiklad Grossman® souhlasi s tim, Ze PayPal neni finanéni instituce, protoze penize, které pfijdou
na ucet nejsou vlozeny majitelem Uctu, ale tfeti stranou a dale, ze PayPal tyto penize dale nepiijcuje.
Domnivam se, Ze tyto diivody nejsou uplné spravné. Prostfedky totiz nemusi byt vzdy vlozeny na
ucet tieti stranou, muze je tam vlozit 1 sdm majitel uctu. A argument o pjcovani penéz také neni
zcela presvédcivy, nebot’ PayPal dava penize na ucet banky, ¢imz ji v podstaté poskytuje ptjcku.

Ve Spojenych statech Federal Deposit Insurance Corporation (FDIC) téz nepovazuje PayPal za
banku® podle pfislusné legislativy USA, a¢ nékteré divody jsou ponékud zvlastni. Jednim z nich
napiiklad je to, ze PayPal neni bankou, protoze nema bankovni licenci. Ale zde se pochopitelné
nabizi otazka, jestli fakt, Zze PayPal nema licenci lze automaticky vykladat jako skutec¢nost, Ze neni
bankou.

Tézko fici, jak by se na tuto zélezitost divala Ceska legislativa, nicméné PayPal by ziejmé& bez
bankovni licence v Ceské republice podnikat nemohl, a to hlavné kvili zdkonu &. 124/2002 Sb. -
vice o tomto zakoné viz kapitola o mikroplatebnich systémech.

Zajimava je také uvaha, jak by vypadala situace v oblasti elektronickych platebnich systémd, kdyby
se PayPal bankou stal. V takovém piipad¢ by ziejmeé PayPal zacal vydavat svoje platebni karty
anebo by se domluvil na urcité formé spoluprace s jiz zavedenou spolecnosti plsobici v oblasti
kreditnich/debetnich karet. V kazdém piipadé by vsSak tato skutecnost méla zna¢ny dopad na oblast
platebnich karet obecné (ne jen na Internetové platby), nebot” PayPal by se pravdépodobné stal
velmi vyznamnym subjektem na tomto trhu. Pokud by ke kazdému PayPal uctu byla vydana
platebni karta, PayPal by se rdzem stal tfetim nejvétSsim subjektem® na poli debetnich/kreditnich
karet a vzhledem ke svému rozsifeni a konkurenceschopné vysi poplatkl za transakce by se patrné

stal vyznamnou konkurenci pro stavajici hrace na trhu platebnich karet.

4.3.1.10 Vyhody PayPalu

Lze identifikovat nasledujici vyhody PayPalu:

« Rychlost — systém operuje v redlném Case, po strzeni prostredkli z uctu kupujiciho (odesilatele),
se tyto okamzité objevi na uctu prodavajiciho (piijemce).

« Flexibilita — systém akceptuje vSechny rozsitené platebni karty (VISA, EuroCard/MasterCard,
Discover, American Express).

+ Globalni desah — systém je dostupny v 56 zemi.

¥ Grossman, W. “Online payment systems: Easy money?” v The Independent, 9. z4ii 2002

3 Wolverton, T., “PayPal not a bank”, CNet News, 12. biezna 2002.
31 Viz téz obrazek v subkapitole ,,Budoucnost PayPalu*
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Platby v riznych ménach — USD, Euro, Libra, Kanadsky dolar, Yen, Australsky dolar
Diivérnost — PayPal se zavazuje, Ze ,,... ¢islo kreditni karty, bankovniho u¢tu ¢i dalsi finanéni
udaje nebudou NIKDY poskytnuty nikomu...“*?. Nikomu se mysli druh4 strana v transakcich
uskute¢nénych v systému PayPal. Tento zavazek neplati v pfipadé, ze majitel Gctu da k
poskytnuti takovych informaci vyslovny souhlas anebo jestlize je poskytnuti téchto informaci
urcitym subjektd vyzadovano zékonem.

Jednoduchost — ziizeni systému neni spojeno z zddnym poplatkem, pro pouzivani systému staci
mit emailovou adresu a zaregistrovat se na strankach PayPal.

Efektivnost — Transakce jsou provadény elektronicky, nepouziva se zadnych financné naro¢nych
kanalti a néklady na transakci (mysleno pro PayPal!) nejsou zavislé na objemu piesouvanych
prostiedk.

Divéra zdkazniki — podle mnohych prizkumt® je PayPal nejdiivéryhodn&j$im platebnim
systémem svého typu na Internetu.

Uzivatelska privétivost — Stranky systému PayPal jsou uzivatelsky piivétivé (user friendly) a

jejich pouziti je jednoduché.

4.3.1.11 Problémy PayPalu

Vzhledem ke globalnimu rozsahu nelze ocekavat, ze takovyto systém nebude mit své problémy.

PayPal je ma a nékteré z nich 1 pomérné vazné. Zde jsou ty nejzavazné€jsi z nich, plny vycet patrné

neni mozny.

Centralizovany systém — Spole¢nost PayPal méa kontrolu nad vSemi ucty a transakcemi. Diky
neprospéch, nebot’ PayPal je autoritou posledni instance*.

Zieknuti se prav — akceptovani podminek PayPalu znamend pro uzivatele v podstaté zieknuti se
standardnich prav na ochranu spotiebitele tykajicich se transakci provedenych platebni kartou.

Bezpecnostni chyby — ackoli PayPal tvrdi, Ze systém je bezpecny a je chranén proti zneuZiti, v

minulosti se objevily ptipady zneuziti systému, kde jedna ze stran byla poskozena nekorektnim
chovanim druhé strany. Zde jsou nékteré priklady.

. Pfi platb¢ byla pouzita ukradena kreditni karta. Jelikoz ovéfeni karty provadi PayPal, tak

v piipadé, ze PayPal vyhodnotil transakci $patné (nechal ,,projit“ ukradenou kreditni

32 PayPal User Agreement, 2005
33 Naptiklad podle priizkumu spoleénosti Gartner Inc., zdroj: http://www.paypal.com/html/gartner-020102.html

3*Jak napiiklad uvadi Abrazhevich, D. v Classification and Characteristics of Electronic Payment Systems, Technical
University of Eindhoven, na strané 55.
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kartu), tak prodavajici utrpél finanéni Ujmu — nedostal zaplaceno za poskytnuté
sluzby/zbozi.

« Prodavajici umysIné poslal kupujicimu prazdny balik a vybral veSkery ziistatek ze svého
PayPal uctu. Nasledkem tohoto jednani utrpél kupujici financni Gjmu, nebot’ poslal
penize, ale zbozi nedostal.

« Problém se softwarem detekujicim podvod. Tento software automaticky zablokuje
doty¢ny ucet pro vybér zlstatku, ale dale pfijima platby. Nckteré Gty zastaly takto
zablokovany i n€kolik mésict.

« Jedno z pravdépodobné nejpromyslenéjsich zneuziti systému ukazuje nasledujici scénar.
Podvodnik (prodavajici) néco prodd kupujicimu, ale nic neposle. Na zaklad¢ toho
kupujici podé reklamaci typu ,,zbozi nedoruc¢eno* (,,non-receipt™). Kdyz podvodnik zjisti,
ze byla podana reklamace typu ,,zbozi nedoruceno®, tak posle kupujicimu prazdny balik.
Pti doruceni baliku, podepise kupujici jeho ptevzeti, ale to jesSt¢ netusi, ze je balik
prazdny. Podvodnik poskytne PayPalu Cislo zésilky (prazdného baliku), nacez PayPal
prohlési, Ze ptipad je uzavien. To se samoziejmé kupujicimu nelibi, ale PayPal fekne, Ze
ma dikaz, Ze zbozi bylo doruceno. Jedinou moznosti, kterd kupujicimu zbyva, je podat
reklamaci typu ,,zbozi neodpovida uvedenému popisu® (not as described), na¢ez ovsem
PayPal tekne, ze vzhledem k tomu, Ze pied tim byla podana reklamace typu ,,zboZzi
nedoruceno®, tak neni mozné zmeénit typ reklamace na ,,zbozi neodpovidd uvedenému

popisu‘. Takto kupujici utrpél Gymu tim, Ze zaplatil, ale nedostal zbozi.

4.3.1.12 Pravni kroky proti PayPalu

Vzhledem k vyse uvedenym problémim bylo podano na spolecnost PayPal nékolik zalob,
pfedevSim v USA. Jako piiklad lze uvést Zalobu podanou 20. tinora 2002 u Kalifornského
nejvyssiho soudu pravni firmou Jacoby&Meyers. Zaloba obvifiuje PayPal z piilisného
,,protekcionismu* pfi omezovani a spravé uzivatelskych éta*. V zalobé se iika, ze PayPal pouziva
agresivni a ptili§ rozsdhlou politiku na odhalovani podvodi, ktera zptisobuje chybné zablokovani
uzivatelskych ucth a Ze spoleCnost UumysIné zatajuje pied uzivateli informace tykajici se
zékaznickych sluzeb a omezeni G¢tG*°. Jedenactého Gervna 2004 se strany dohodly, ze PayPal
zaplati 9,25 milionii dolarti. Nicméné, timto krokem PayPal nepfiznal zddné pochybeni ze své

strany.

3 Piipad &islo 02 1227 JF PVT, District Court for the Northern District of California v San Jose ve Spojenych statech
americkych.
36 Jak uvadi http://www.aboutpaypal.org/paypal lawsuit
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Podobné zaloby byly podany téz u Federalniho soudu mésta San Fransisco a u Nejvyssiho soudu
statu New York®”.

V bieznu 2004 bylo dokonceno Setfeni kancelafe NejvysSiho statniho zastupce statu New York, z
jehoz zavéri plyne, Ze text smlouvy z uzivatelem (,,User Agreement*) zkresluje nékteré podminky.
Na zékladé dohody, spole¢nost PayPal souhlasila, ze text zméni tak, aby podminky byly uzivateliim

jasné a srozumitelné, a ze zaplati naklady na vySetfovani a pokutu v celkové vysi 150 000 USD.

4.3.1.13 PayPal a VeriSign £I‘181g n

The Internet Trust Company
Spolecnosti eBay (matef'ska spoleCnost PayPalu) a VeriSign ozndmily 10. fijna 2005 strategickou

alianci, podle které¢ by tyto spoleCnosti mély spolupracovat v oblasti platebnich systémt
a bezpecnosti e-commerce. Podle uzaviené smlouvy ziska PayPal platebni branu VeriSign. VeriSign
dale poskytne nastroje a sluzby tykajici se zabezpeceni plateb.

Dlvodem pro uzavieni této aliance ze strany PayPalu je ziskédni platebni brany VeriSign, ktera
zpracovava platby v celkové hodnoté piesahujici 40 miliard americkych dolard, ¢imz zvysi svoji
zakaznickou zakladnu o desitky tisic MSP (malych a stiednich podniki).

Dalsi soucasti aliance je dohoda uzaviena na nékolik let, kde se eBay zavazuje, ze bude investovat
do vyvoje technologii VeriSign, které umoziiuji a zabezpecuji on-line platebni transakce. Dle
vyjadieni Jeffa Jordana, presidenta spole¢nosti PayPal, ,platebni brana spolecnosti VeriSign je
oblibeny a trhem proveéfeny produkt, ktery dokonale dopliuje existujici sluzby, které nabizi
PayPal.*

Za platebni branu zaplati PayPal okolo 370 milionli americkych dolart, splatnych v hotovosti nebo
v akciich spole¢nosti eBay. V kombinaci se sluzbami, které PayPal nabizi obchodnikim, by brana
m¢ela za rok vygenerovat dodate€nych 100 miliént USD zisku.

Akvizice je jesté¢ predmétem riiznych regulacnich a jinych schvalovani a ptedpoklada se, ze bude

uzaviena nékdy na konci roku 2005°®,

4.3.1.14 Budoucnost PayPalu

Podle viceprezidenta a feditele vyzkumu Gartner Financial Services, Avivaha Litana ,,diky své
naprosto jednoznac¢n€ vedouci marketingové pozici se PayPal velmi pravdépodobné stane dlouho
ocekavanym standardem pro nakupy na Internetu, obzvlast¢ pro obchody s nizSimi castkami.

Podpora zakaznikd a poptavka po alternativé ke kreditnim kartdim mize vést Internetové

37 Zdroj: Akron Beacon Journal ze dne 7. dubna 2005
38 Zdroj: http://www.verisign.com/verisign-inc/news-and-events/news-archive/us-news-2005/page 035983 .html
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obchodniky k tomu, Ze budou pfijimat platby prostiednictvim PayPalu, ac¢koli ndklady na né&j jsou
srovnatelné s ndklady na transakce uskutecnéné kreditnimi kartami.*

Zda se tedy, ze PayPal bude i nadale dominantnim hra¢em na trhu on-line plateb. Lze ocCekavat, ze
pocet jeho uzivatell, které v sou€asnosti roste tempem 20 000 novych uzivateli denné, poroste
1 nadéle, zejména mezi uZivateli eBay a malymi a stfednimi podniky. S rostoucim poctem uZzivatelli
se muze snadno stat, ze velci Internetovi prodejci budou donuceni nabizet platbu ptes PayPal jako
alternativu ke klasickym platbam uskutecnénym kreditni ¢i debetni kartou.

Analytici dale spekuluji, Zze v nedaleké budoucnosti se mizeme dockat platebni karty PayPal, ktera
bude vydavana ve spolupraci s bankou GE (General Electric). Podle analytika firmy Legg Mason
Wood Walker Inc. Scotta N. Devitta ,,ma PayPal dostate¢né moznosti na to, aby v budoucnu

konkuroval sektoru kreditnich karet®.
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Obrazek 4.4: Pocet ucti jednotlivych
poskytovateli financnich sluzeb (v milionech)

Zdroj: clanek “PayPal spreads its wings "od
Roberta D. Hofa, BusinessWeek, kvéten 2005

Nicméné, jak tvrdi analytici spole¢nosti Gartner Inc., pfed tim, nez se PayPal stane celosvétovym
leaderem, bude muset vybojovat mnoho sporti se stditnim organy, které reguluji financ¢ni sektor,
prave kviili tomu, ze sluzby, které PayPal poskytuje jsou velmi podobné tém, které poskytuji banky.
Naptiklad v USA jiz Ctyfi staty, véetné Kalifornie a New Yorku, zvazuji regulaci PayPalu, mozna
pravé i na zaklad€ stiznosti n€kterych obchodnikd. Podle analytiki spolecnosti Gartner Inc. se
PayPal ve findle stane bankou, coz zajisti lepsi ochranu jak zdkaznikd, tak obchodnikli. Nicméné,

bude se jednat o banku, které bude zajistovat hlavné Internetové platby.

39 Zdroj: ¢lanek “PayPal spreads its wings”od Roberta D. Hofa uvefejnéném v ¢asopise BusinessWeek v kvétnu 2005
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4.3.1.15 PayPal a Ceska republika

Bohuzel, v sou¢asné dobé je v Ceské republice systém PayPal dostupny pouze pro posilani
plateb. Lze odhadovat, ze ¢eskymi uzivateli bude patrné pouzivan pro placeni za zboZzi na aukénim
serveru eBay. Na jinych serverech jiz méné€, nebot’ na téch je pro ¢eského uZzivatele nemajiciho
ziizeny PayPal ucet patrn€ jednodusi platba kreditni/debetnich kartou.

Cesti obchodnici tedy moznost piijiméani plateb pres PayPal v sou¢asné dob& nemaji a budouci
vyvoj neni jisty. Vyjadieni* spole¢nosti PayPal ohledn& dostupnosti systému PayPal pro piijem

n

plateb v Ceské republice je nasledujici: "... stale na tom pracujeme. Na druhé strang, ziizeni nasi
sluzby v kazdé nové zemi ¢i regionu zahrnuje komplexni zmény kvili jinym pravnim piedpistim.
Doufame, ze budeme rozsifovat nasi dostupnost, nicméné, kvili slozitostem spojenym s globalnim
rozsifovanim, nemizeme poskytnout ¢asovy rozvrh..."

Zde je tfeba podotknout, Ze PayPal pii rozSifovani miZe narazit na pravni problémy, zejména na
takové, jaké postihly mikroplatebni systémy (viz kapitolu o mikroplatebnich systémech). S timto

také pravée souvisi, jestli je PayPal banka nebo ne.

4.3.1.16 Zhodnoceni

PayPal je nejvétSim platebnim systémem svého druhu. V 56 zemich, kde ptlisobi, ma kolem
osmdesati miliont Uc¢td, coz ho fadi na tfeti pticku mezi finan¢nimi institucemi.

Jeho obchodni model zalozeny na existujici infrastruktuie se jevi jako spravny, nicméné je potieba
upozornit, Ze implementace Upln€¢ dokonald neni. Byly zminény urcité problémy spojené mimo jiné
1 s bezpecnosti systému, z nichz nékteré vyustily az v soudni pre.

Systém nabizi rtizné¢ druhy Gctd od téch jednodusSich pro fyzické osoby az po ty, jez dokazi
uspokojit potteby velmi narocnych obchodnikil, umoznujici platbu v nékolika svétovych ménach a
nabizejici dalsi dopliikové sluzby. A to vSe za velmi rozumné poplatky, které jsou v nékterych
piipadech jiz od 1,9 procenta.

Jednou z velkych otazek, které nebyly dosud uspokojivé zodpovézeny, zlstava, jestli je PayPal
finan¢ni instituce, pfipadné piimo banka ¢i nikoliv. Nazory na tuto problematiku se li§i a jsou téz
ovlivnény legislativou ptislusného statu ¢i zem¢. Lze oCekavat, ze tato otdzka bude v budoucnosti
jesté castokrat feSena, a vysledek, ktery z jejiho feSeni vzejde, bude mit pro PayPal nemalé
nasledky.

Jako hlavni ptfednosti PayPalu Ize identifikovat rychlost, flexibilitu, globalni dosah, divérnost,
jednoduchost pro uzivatele, efektivnost, diivéru zakaznikt a dalsi.

Naproti tomu, mezi problémy PayPalu se fadi to, Zze se jedna o centralizovany systém, kde

4 Podle emailové komunikace ze dne 7. ¥ijna 2005
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spole¢nost mé kontrolu nad vS§emi ¢ty a transakcemi, coz znesnadniuje uzivateliim vymahani jejich
prav; to, ze akceptovanim podminek PayPalu se uzivatelé ziikaji nékterych svych zakonnych prav; a
bohuzel i to, ze systém ma nékteré bezpecnosti chyby.

Poslednim vyvojem tykajicim se platebniho systému PayPal je uzavieni strategické aliance mezi
vlastnikem PayPalu, spole¢nosti eBay Inc., a spolecnosti VeriSign (jeZ je patrné nejvice zndma jako
certifikac¢ni autorita). PayPal by mél diky této transakci ziskat desitky tisic dalSich uzivateli z fad
malych a stfednich podnik.

Co se tyka pouziti PayPalu v Ceské republice, tak uZivatelim je v soudasnosti k dispozici pouze
moznost posilani plateb. Nicméné, PayPal se chce rozsifovat dale a miizeme tedy doufat, Ze Casem
se tfeba dostane i do CR. Avsak je tfeba nebyt piehnané optimistiGti, nebot’ obzvlasté zde mize
PayPal narazit na znacné problémy s legislativou, kterd upravuje platebni systémy u nés.

Do budoucna lze ptedpokladat, ze systém se bude déle rozSifovat a ze bude ziskavat dalsi a dalsi
uzivatele, jak ve stavajicich teritoriich, tak 1 na novych trzich, a snadno se mize stat konkurentem
pro stavajici poskytovatele platebnich karet.

Osobn¢ se domnivam, ze PayPal je dobry systém, coz konec konci prokdzal i svou
Zivotaschopnosti, a ze obzvlast’ po vyfeSeni n€kterych svych probléml mé redlnou Sanci stat se
de facto standardem v oblasti elektronickych platebnich systémii v oblasti Internetového

obchodovani.

35



4.3.2 Platebni systémy fungujici na principu pfevodu z bankovniho uétu

=3
4.3.2.1 Platebni systém eBanky e Banka

Prvni bankou v Ceské republice, ktera nabidla sluzbu, jeZ umoZiiuje snadné placeni na Internetu,
byla pravé eBanka (diive Expandia banka). Nevyhodou systému je, Ze klient i obchodnik musi mit u
eBanky ucet, coz je pro vétSinu zakaznikl limitujici faktor. Obchodnik by si kviili moZnosti piijimat
on-line platby patrné ucet u eBanky zfidil, ale u zdkazniki uz je to méné pravdépodobné. Nicméné i

pfes toto omezeni vyuziva nyni platebni systém eBanky vice nez 600 Internetovych obchodu.

Vyhody pro obchodniky

Jelikoz zavedeni systému nevyzaduje instalaci zvlaStniho hardware ani software, celd procedura je
relativné rychla a hlavné finan¢né nenaroc¢na.

Bezpecnost systému je garantovana eBankou, coZ je samoziejm& pro obchodniky vyhodné, navic
dodéava celému systému kredibilitu. Jestlize klient i obchodnik bance véti natolik, Ze ji svéii vedeni
svého bankovniho Uctu, tak neni diivod, aby nedlvétovali on-line platebnimu systému. Jelikoz
transakce probihaji on-line, tak obchodnik poskytuje zbozi ¢i sluzbu az po zaplaceni a nemusi se
tedy obavat nesolidniho jednani ze strany zdkaznika.

Jako dal8i vyhody lze uvést to, Ze obchodnik obdrzi zaplaceno jeSt€ pfed dodanim sluzby c¢i
produktu, coz je urCité ekonomicky vyhodné. Navic nabizeni systému eBanky jako platebni
moznosti s sebou nese i propagaci na strankdch eBanky, coz, hlavné v zacatcich, muze

obchodnikovi pomoci s marketingem.

Vyhody pro zakazniky

nesrovnalosti mlize vSe feSit pouze se svoji bankou, kterd moznou nesrovnalost mize dale fesit s
obchodnikem, nebot’ ten je jejim klientem také.

Vzhledem k tomu, Ze transakce probihd on-line, tak zdkaznik mize sviij ndkup produktu ¢i sluzby
uskutecnit az na posledni chvili. Naptiklad zdravotni pojisténi do zahranici pii nakupu pies systém
eBanky je platné okamzit¢ a klient tak mtize odcestovat ihned a s platnou pojistkou.

Tim, ze obchodnik musi mit také ticet u eBanky, je zaruCena jeho urcita kredibilita. Zajimavé také

je, ze platebni brana je dostupna nejen pies Internet, ale 1 pres WAP.
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Jak systém funguje

Systém eBanky komunikuje se serverem obchodnika pomoci URL odkazii.

Nejdiive je v systému obchodnika vytvofena objedndvka, vcetné vSech piipadnych piirazek,
poplatkii, dani a podobn&. Nasledné je zakaznik pfesmérovan na platebni branu eBanky. Udaje
pottebné pro platbu, jako napiiklad identifikace obchodnika, jsou predavany pomoci parametri v
URL odkazu.

Platby, které¢ byly prostfednictvim systému provedeny, lze prohlizet na serveru eBanky. Platby Ize
kontrolovat nejen manualné (pracovnikem obchodnika), ale mize k nim pfistupovat automaticky

1 systém obchodnika.

Zfizeni systému

Jak jiz bylo feceno, nezbytnou podminkou je, aby mél obchodnik u eBanky veden sviij firemni ucet.
Kromé toho je vSak potfeba podepsat s eBankou smlouvu o poskytovani platebniho systému
eBanky, coz lze u€init pouze osobné¢, tedy ne pres Internet. Vyplnéni objednavky Ize sice ucinit na
Internetu, ale na zdkladé¢ objednavky bude teprve do tii dnii sjednana schiizka, kde budou

projednany dal$i podrobnosti.

Naklady na systém

Jak jiz bylo naznaeno, diky pomérné snadné implementaci nejsou potizovaci naklady na systém
prilis vysoké. Obchodnik musi nicméné zaplatit ziizovaci poplatek eBance. Ten je stanovovan
individudlné, obvykle se pohybuje okolo 2 000 K¢, coz je Castka docela pfijatelna. Dale se plati
poplatek z kazdé transakce, ktery c¢ini cca 1%. To se domnivdm je pro naprostou vétSinu
obchodnikii bez problémil piijatelné. Zadny dalsi poplatek za piichozi transakce na firemni udet

klienta se uz neplati.

Co nabidne eBanka do budoucna
Podle vyjadieni*! Pavly Plaché z klientského servisu eBanky se v soucasné dobé& pfipravuje spusténi
sluzby e-commerce acquiringu — tedy moznosti pfijimani platebnich karet na Internetu. Bohuzel, ve

v

chvili psani tohoto textu eBanka nemohla poskytnout podrobné;jsi informace.

Zhodnoceni
Ackoli skute¢nost, Ze pro vyuzivani tohoto systému je nutné, aby zakaznik i obchodnik méli ucet u

eBanky, se mulZe jevit jako pomérné problematickd, domnivam se, ze miZe byt v nékterych

4 Podle emailové komunikace ze dne 6. ¥ijna 2005
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ohledech pro vSechny zic¢astnéné strany pfinosem. Pro obchodnika proto, ze od klientt eBanky lze
ocekavat vyssi ochotu k Internetovym nakuptim a obchodnik by jim mél proto vyjit vstiic. Naklady
na zavedeni 1 provozovani systému jsou relativné nizké, coz je dalSim argumentem pro jeho
zavedeni. Pro zdkaznika je nejvétsi vyhodou snadnost pouziti systémt a jeho kredibilita.

Na zaklad¢é vySe uvedeného si myslim, Ze by moznost placeni eBankou neméla v elektronickém

obchodé¢ chybét.

4.3.2.2 Platebni brana NetBanka Zivnostenské banky

Platebni branou NetBanka mohou platit ve vybranych Internetovych obchodech
vSichni klienti Zivnostenské banky, ktefi maji aktivovanu sluzbu NetBanka. /7~
Obchodnik mit u¢et u Zivnostenské banky nemusi.

Systém funguje v podstaté na principu prevodu z bankovniho uctu zakaznika
vedeného u Zivnostenské banky. Poté, co si zakaznik vybere platebni metodu
NetBanka, je presmérovan do NetBanky (rozhrani na serveru Zivnostenské banky), kde se z
pochopitelnych bezpecnostnich divodl musi ptfihlasit do systému. Zékaznik vybere z jakého ze

svych Gétd (pokud jich ma u Zivnostenské banky vice) chce zaplatit a odesle platebni ptikaz.

Vyhody pro obchodniky

Zpusob zfizeni této platebni moznosti je pro obchodniky nenaroCny — staCi se zaregistrovat, a
podepsat souhlas s podminkami, na zakladé¢ cehoz obdrzi obchodnik popis, jak provést
implementaci platebniho systému NetBanka do svého systému. Poté se jiz pouze ovéii funk¢nost
platebni brany a systém je pripraven k vyuzivani.

Vzhledem k vyse uvedené nenaro¢nosti implementace a také faktu, Ze Zivnostenskd banka tuto
sluzbu poskytuje zdarma, se jedna o pomérné snadny zplsob, jak nalakat klienty Zivnostenské
banky na sluZzby ¢i produkty poskytované obchodnikem. Navic seznam Internetovych obchodi, ve
kterych lze NetBankou platit, je k dispozici na webovych strankach Zivnostenské banky a

obchodnikovi se tedy dostane 1 urcitého zptisobu propagace.

Zhodnoceni
Tento systém je samoziejmé vyhodny pro zakazniky Zivnostenské banky, nebot’ jim umoziuje
pomérné snadny a bezpecny zptisob placeni na Internetu a nepotiebuji k tomu ani platebni karty ani

zadné dalsi nalezitosti. Na druhou stranu, pocet obchodi, ve kterych lze NetBankou platit, neni
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nijak vyrazn¢ rozSifeny. Jednd se o 24 obchodi, jejich pfesny vycet lze najist na strankach
NetBanky*.

Pro obchodniky je na tomto systému ziejmé nejzajimavéjsi fakt, ze mohou pftildkat zakazniky
Zivnostenské banky bez toho, aby si oni sami u ni ziizovali uéet. Oviem z celkového hlediska neni
vyhodnost implementace tohoto systému zifejmd a domnivam se, Ze Internetovy obchod se bez ni

obejde. Lze o ni uvazovat jako o dopliikovém zplisobu placeni, nikoli v§ak n¢jak zasadnim.

42 Konkrétné na http://www?2.zivnobanka.cz/cs/netbanka/platebni_brana.html
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4.3.3 Systémy fungujici na principu platebnich karet

4.3.3.1 Pay MUZO

Pay MUZO je on-line platebni brana spole¢nosti Global Payments Europe®. Pomoci tohoto systému

a

mohou obchodnici na Internetu pfijimat platebni karty EuroCard/MasterCard,
Maestro, VISA a VISA Electron. Zabezpeceni komunikace probihd podle

standardu 3-D Secure (viz kapitola o bezpecnosti). Dale se pro vyssi bezpecnost

Jay IO
vyuziva digitdlniho podpisu vsech dat.

Jak systém funguje

Schéma fungovani ukazuje nésledujici obrazek.

muzo

(Zuétujici banka)

Intermet

| - Vytvoieni objednavky / Visledek objednavky
1| - PFesmérovéni na platobni brianu / Potvrzeni platby
i Platebni stranka | Informace o platebni karté

MasterCard [ VISA

| - : Vydavatel
| -ap———= Autentikace driitelo karty v 3-D Secure mrechgewer. vkany
! <f———p- Po2adavek na autorizaci | Vysledek autorizace Access Control Server

Vydavatele karty

Obrazek 4.5: Schéma fungovani Pay MUZO
Zdroj: http://www.muzo.com/download/gp _paymuzo.pdf

# Spole¢nost Global Payments Europe (diive MUZO, a.s.) je dcefinou spole¢nosti Global Payments Inc.
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1 - Zékaznik nakupuje v Internetovém obchod¢ a vybere jako zptisob platby platebni kartu.

2 - Systém obchodnika piedad pozadavek (ten obsahuje vSechny potiebné udaje kromé informaci o
platebni kart€) na provedeni platby systému Pay MUZO. Tento pozadavek je digitalné
podepsan soukromym kli¢em obchodnika, aby byla zajiSténa integrita dat a
nepopiratelnost pozadavku od obchodnika.

3 - Zakaznikovi je zobrazena platebni stranka systému Pay MUZO urcena k vyplnéni tidajii o
platebni karté (Cislo, datum expirace a podobné¢). Zékaznik tyto udaje vyplni a potvrdi
pozadavek k provedeni platby.

4 - Systém Pay MUZO provede autentifikaci zdkaznika v ramci standardu 3-D Secure.

Pokud vysledek autentifikace povoluje pokrac¢ovat v procesu platby, Pay MUZO zasle
pozadavek na autorizaci objednavky na ACS (Access Control Server) vydavatele karty.
V ptipadé, Ze vysledek autentifikace nepovoluje pokracovat, proces platby je zastaven.

5 - Pozadavek na autorizaci objednéavky je prostfednictvim zuctovaci banky ptedan
mezibankovnimi sitémi vydavateli karty.

6 - Vydavatel karty provede autorizaci a jeji vysledek piedd zpét systému Pay MUZO.

7 - Systém Pay MUZO doruci vysledek platby (ten je opét digitdlné¢ podepsan soukromym klicem
spole¢nosti Global Payments Europe, aby bylo mozné garantovat integritu dat) zpét do

Internetového obchodu, ktery vysledek transakce zobrazi zdkaznikovi.

Ve vSech ptipadech je vyzadovéano zabezpecené spojeni mezi zakaznikem a obchodnikem a mezi
obchodnikem a aplikaci Pay MUZO. Obchodnik na sviij server musi nainstalovat SSL serverovy
certifikat, ktery umoziuje 128-bitové Sifrovani. Samoziejme prohlize¢ zakaznika musi 128-bitové
Sifrovani podporovat také. Doporucuje se, aby zakaznici byli o této skute¢nosti informovani na
strankéach Internetového obchodu.

Na stran¢ obchodnika neni zapotiebi zadného specialniho systému pro Internetovy obchod.
Komunikace s platebni branou probiha podle jasn¢ definovanych pravidel, ktera jsou nezavisla na

technologii, kterou obchodnik pouZziva pro sviij Internetovy obchod*.

Poplatky
Plati se zfizovaci poplatek spolecnosti Global Payments Europe, ktery ¢ini 8 000 K¢. Dale je této

spoleCnosti nutné platit roni poplatek ve vysi 600 K¢ a poplatek za autorizaci kazdé transakce,

“Podle emailové komunikace s Lenkou Zdkovou a Zuzanou Stépanovou z utvaru péce o zdakazniky Komercni Banky a

informaci uvedenych na strankach spolecnosti Global Payments Inc.
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ktery ¢ini 2 K& Kromé téchto dvou korun jesté obchodnik zaplati provizi pro zuctovaci banku ve

vysi dvou az péti procent.

Partnerské banky

Patrné nejznamé;jsi je v soucasné dobé spoluprace s Komeréni bankou. Jestlize méa obchodnik ucet
veden u Komer¢ni banky, musi zajit na pobocku Komer¢ni banky, kde sepiSe smlouvu o akceptaci
platebnich karet. Poté bude kontaktovan spole¢nosti Global Payments Europe, se kterou téz musi
vstoupit do smluvniho vztahu. Komer¢ni banka vyzaduje provizi za kazdou provedenou transakci
ve vysi cca tii az pét procent.

Vedle Komeréni banky nabizi platbu pies systém Pay MUZO i Ceskoslovenska obchodni banka
(CSOB), kterd sluzbu nazyva CSOB E-commerce — Internetova akceptace platebnich karet.
Funk¢nost je stejnd, obchodnik musi mit u banky Ucet a musi s ni uzaviit smlouvu o akceptaci
platebnich karet. Pfijimat lze platby kreditnimi/debetnimi kartami VISA a EC/MC. Poplatek za
zfizeni sluzby ¢ini 13 200,- K¢, dale se plati mési¢ni poplatek ve vysi 150,- K¢ a z kazdé transakce
si banka jesté strhne 2,5 az 3,5 procenta.

Podle vyjadreni spole¢nosti Global Payments Europe, spole¢nost umozituje spolupraci se vSemi
geskymi bankami, vyjma Ceské spofitelny, kterd si sluzby Internetovych plateb zajistuje sama (viz

dale).

Vyhody pro obchodniky

Jedna se o systém, ktery umoznuje akceptaci debetnich a kreditnich karet na Internetu ,,se vSim
vSudy*“. Vzhledem k tomu, Ze v dneSni dobé ma néjakou platebni kartu témét kazdy, tak spektrum
potencidlnich zdkaznikli je znac¢né. Jedna se o ,,profesionalni“ systém, ktery umoziuje piijimani
plateb nejen od cCeskych, ale i od zahrani¢nich zdkazniki a vzhledem k vyuziti technologie

3-D Secure je i dostatecné kredibilni.

Vyhody pro zakazniky

Systém umoznuje platbu komukoli, kdo vlastni klasickou plastovou nebo virtualni platebni kartu,
kterd neni zablokovana pro Internetové transakce. Pro zakaznika je platba kartou jednoducha,
nevyzaduje zadné zvlastni tkony kromé zadani potfebnych udaji a nevyzaduje od zédkaznika Zadné

dalsi poplatky.
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Zhodnoceni

Technicky se jedna o dobry, bezpeny a vérohodny systém, ktery nabizi obchodnikiim ptilezitost
pfijimat platby od kazdého, kdo je drzitelem piislusné kreditni/debetni karty, coZ je v soucasné dobé
témet kazdy. Pro zédkazniky je velmi piijemna jednoduchost provedeni platby, ktera neni spojena s
dodate¢nymi néklady nebo ukony. Nevyhodou systému je vSak to, ze jsou zde pomérné vysoké
naklady a to nejen investi¢ni, ale co je horsi, i provozni. Obchodnici tedy stoji pted volbou, zda se
jim nabizeni takového systému vyplati. ZvySené naklady je sice mozné promitnout do cen vyrobkl
¢i sluzeb, na to ovSem budou nepiizniveé reagovat zakaznici.

Obecné lze akceptaci platebnich karet doporucit, nicméné stoji za zvazeni, zda radéji neuzaviit
smlouvu s Ceskou spofitelnou, ktera si za v podstatd stejné sluzby uétuje mnohem nizsi poplatky.

Vice o nabidce Internetovych plateb od Ceské spofitelny viz dalsi subkapitola.

4.3.3.2 Platby kartou na Internetu od Ceské spofitelny CESK ﬁé
SPORITELNA
O systému
Ceska spofitelna nabizi placeni kartou na Internetu pomoci standardu 3-D Secure. Oproti napiiklad
Komer¢ni bance nevyuziva sluzeb systému Pay MUZO (viz vyse) ani jiného dalSiho prostfednika,
sluzbu nabizi pomoci vlastni implementace.
Presné fungovani systému 3-D Secure je podrobné popséno v kapitole o bezpecnosti a neni tedy
rozebrano zde. Co se ty¢e konkrétni aplikace u Ceské spofitelny, tak obchodnik musi uzaviit
smlouvu s Ceskou spofitelnou, na¢eZ dostane dokument, ktery poskytuje informace o tom, jaké
technické zasahy jsou potieba ucinit v systému obchodnika. Po provedeni téchto Gprav se otestuje
funk¢nost systému a poté systém funguje jiz bézng¢.
Ceska spotitelna umozituje, aby zékaznici platili viemi druhy karet vydavanych spole¢nostmi Visa a
EuroCard/MasterCard. To znamena, Ze jsou akceptovany nejen klasické embosované karty EC/MC
a VISA a virtuélni platebni karty téchto spolec¢nosti, ale také neembosované platebni karty Maestro

a VISA Electron.

Poplatky

Velkou vyhodou nabidky Ceské spofitelny je, Ze si neuétuje Zadny poplatek za zavedeni systému

7 we

ani Zadné dalSi mésicni ¢i ro¢ni pausalni poplatky. Jedinymi poplatky jsou poplatky za transakce,

které se ovSem plati i pfi transakci uskute¢néné v kamenném obchodé. Poplatek za transakce nelze
jednoznaéné urcit, nebot’ je domlouvan s kazdym obchodnikem individudlné. Lze vSak

predpokladat, ze se pohybuje okolo 2,5%.
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Vyhody a zhodnoceni systému

Vyhody pro obchodniky i zakazniky jsou v podstaté stejné jako u systému Pay MUZO (viz vyse).
Nicméné, je tu pro vSechny zcastnéné jeden zdsadni rozdil, kterym jsou nédklady. Fakt, Ze
neexistuji naklady na zfizeni a ze dal$i poplatky jsou ,,velmi rozumné“ dava tomuto systému
zna¢nou konkuren¢ni vyhodu.

Vzhledem k témto faktim, se platby kartou na Internetu od Ceské spofitelny jevi, alespon v

soucasné dobé, jako nejlepsi FeSeni mezi platebnimi systémy, které je na ¢eském trhu dostupné.
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4.4 Shrnuti a zavéry

V této kapitole byly popsany, zanalyzovany a zhodnoceny nejvyznamnéjsi platebni systémy
dostupné v Ceské republice, konkrétng systém eBanka, NetBanka, Pay MUZO a systém Ceské
spotitelny. Kromé téchto, feknéme domacich, systémil se kapitola extenzivné vénovala 1 systému
PayPal, coz je nejvétsi hrd¢ na poli platebnich systémil a ktery umoziuje srovnani s platebnimi
systémy bézné dostupnymi v CR. U vyse zminénych systémi byla popsana jejich funké&nost,
analyzovany silné a slabé stranky a rozebrany dalsi souvisejici problémy.

Piedmétem zkoumani zatim nebyly mobilni platby a mikroplatby, kterym se vénuji az nasledujici
kapitoly.

U systému PayPal byly rozebrany nékteré jeho specifické problémy, které mimo jiné souvisi s tim,
ze se jedna o tak rozSifeny systém. Analytici se vétSinou shoduji v tom, Ze se z néj stane de facto
standard v oblasti Internetovych plateb a ze bude zna¢nou konkurenci pro tradi¢ni poskytovatele
kreditnich/debetnich karet.

Z feSeni rozsifenych na domacim trhu vysly nejlépe patrn& Internetové platby od Ceské spofitelny,
ktera nabizi velmi kvalitni systém pouzivajici technologie 3-D Secure a to za podstatné nizsi
poplatky, nez musi platit obchodnici vyuzivaji sluzeb systému Pay MUZO. Na ¢eském Internetu ma
stale své misto platebni systém eBanky, a¢ bohuzel jeho vazanost na jedinou banku je
pravdépodobné nejvétsi prekazkou jeho dal§iho rozsSirovani.

Kromé platebnich systémi, u nichZ je ovéfeni platby soucasti nakupniho procesu, byly zminény i
nekteré platebni systémy, u nichz ovéfeni platby soucasti nakupniho procesu neni, jako naptiklad
platba na dobirku a podobn¢, které jsou v soucasné dob¢ na Ceském Internetu stale jesté velmi

rozsirené.
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5 Mikroplatebni systémy

5.1 Vymezeni pojmu mikroplatebni systémy
Pro tcely této kapitoly budeme mit mikroplatebnim systémem na mysli systém, ktery je néjakym
zpusobem provozovan pouze na Internetu - nikoli prostfednictvim mobilnich telefoni. O mobilnich

platbach bude pojednédno v nasledujici kapitole.

5.2 Cile kapitoly

Cilem této kapitoly je definovat, co je to mikroplatebni systém, k ¢emu se pouziva nebo k ¢emu by
se pouzivat mohl a popsat a analyzovat mikroplatebni systémy dostupné na ¢eském Internetu. Tedy
ty systémy, které mohou nabizet CeSti obchodnici a které mohou byt vyuzivany ¢eskymi zakazniky.
Samoziejmé, soucasti analyzy je prozkoumat nejen moznosti a vyhody mikroplatebnich systémd,
ale také jejich zaporné stranky a problémy, které jsou spojené s jejich provozem v CR, a to nejen
problémy souvisejici s technickou ¢i obchodni strankou véci, ale téZ problémy tykajici se souc¢asné
legislativy. V souvislosti s legislativou bude naznaceno, zda existuji zpiisoby, jak ji obejit.
Nasledujici text muze byt piinosem nejen pro obchodniky a zdkazniky, ale i pro provozovatele
mikroplatebnich systémii, respektive pro subjekty, které by mély zajem poskytovat mikroplatebni

systém (tak, jak je definovan pro potieby této kapitoly).

5.3 Co jsou mikroplatebni systémy

Pomoci mikroplateb nebo-li mikroplatebnich systémii se provadéji finan¢ni operace s nizkymi
castkami. Konkrétné se jednd o ¢astky v fadu korun az maximalné stovek korun. Evropska Unie
definuje mikroplatby jako platbu do 15 EUR* (necelych 500 K¢).

Mikroplatby se zacaly rozSifovat az se vzriistajicim vyuZitim Internetu, nebot” diive nebylo potieba
platby a mikroplatby rozliSovat. Pokud bychom chtéli najit analogii v ,,klasickém* (tedy ne on-line)
nakupovani, mohli bychom naptiklad uvazovat spotiebitele, ktery chce platit v maximalni mozné
mife platebni kartou. A¢ ve vétSiné piipadii je to mozné, u velmi malych ¢astek se ziejmé potad
vyplati pouzivat hotovost, nebot’ pii ndkupu novin ¢i rohliku prob€hne transakce jednak rychleji,
jednak pouziti platebni karty by mohlo ndkup vyrazné¢ prodrazit - ac totiz obchodnici obvykle

nezakazujici pouziti platebnich karet pro malé c¢astky a ani tyto transakce nijak odliSné¢

4 Zdroj: http://www.lupa.cz/clanky/mikroplatby-vraceji-uder/
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nezpoplatiiuji, tak vétSina bank si uctuje n€kolikakorunové ¢astky typu ,,poplatek za polozky* a

podobng.

5.4 K ¢éemu mohou slouzit mikroplatby a pro¢ je potrebujeme

Mohlo by se zdat, ze by se pro platby malych ¢astek daly pouzivat standardni elektronické platebni
systémy a Ze neni potieba rozliSovat tyto standardni systémy od mikroplateb. Za urcitych podminek
by tomu tak byt mohlo, ale tyto podminky nejsou v naprosto drtivé vétsSing pripadi splnitelné. Ac to
na prvni pohled vypada, ze naklady na transakci jsou stejné bez ohledu na ptevadénou castku, neni
to tak upln¢€ pravda.

Je tomu tak proto, Ze ¢im vétSi Castky jsou prevadény, tim vEtsi zabezpeceni je potieba. Nesnazim
se tim fici, Ze mikroplatby by nemély byt zabezpecené, to viibec ne, ale pteci jen je rozdil, jestli je
diky ptipadnému zneuziti systému zpronevétreno nékolik desitek nebo nanejvys stovek korun, anebo
jestli se jednd o Castky statisicové nebo i vyssi. S tim souvisi 1 psychologicky fakt - jestlize se jedna
o niz§i ¢astky, lidé nejsou tolik omezeni nediivérou v elektronické platebni systémy. Vyhody téchto
systému tak prevazi nad strachem z mozné Skody a lidé jsou ochotnéjsi mikroplatby uskutecnit.
Diky tomu i strana, kterd je pfijemcem platby (naptiklad obchodnik), musi vynalozit nizsi Gsili a tim
1 niz8i naklady na zabezpeceni systému.

A jestlize bychom pfipustili, Ze nédklady na transakci jsou ve vSech ptipadech (tedy bez ohledu na
vysi prevadéné ¢astky) stejné, tak tyto naklady jsou stejné pouze v absolutnich hodnotach - relativné
k vysi ¢astky nikoli, coz platby malych ¢astek znevyhodiuje.

Nabizi se otazka, zda neni mozné platbu malych ¢astek fesit prosté platbou kreditni/debetni kartou,
vzdyt poplatek z transakce je nékdy pouze procentudlni a tedy ndklady na provedeni platby by byly
velmi malé. Problém ovSem spocCiva v tom, Ze vétSina bank si uctuje tzv. ,,poplatky za polozky*,
coz je poplatek, ktery si banka nauctuje za kazdou polozku, ktera je na bankovnim vypisu uvedena,
tedy i1 za platbu kreditni/debetni kartou. Kvili t€émto poplatkiim za polozky by placeni velmi malych

castek platebni kartou vyslo dosti draho.

K éemu nam jsou tedy mikroplatby dobré?

Existuji sluzby, které by bez mikroplateb viibec neexistovaly a to prosté proto, ze pokud by nebylo
mozné za n¢ platit, tak by je nikdo nenabizel.

Dale jsou zde sluzby, které vzhledem k tomu, ze za né nelze platit, jsou zdarma. To je sice obvykle
pro uzivatele vyhodné, ale je tieba si uvédomit, ze jestlize se za sluzby neplati, tak takova sluzba
bude ztratova. A jestlize je n&jaka sluzba ztratova, tak se velmi snadno muze stat, Ze Groven takové

sluzby bude klesat nebo sluzba uplné zmizi. A to uz pro uzivatele vyhodné neni. (Vyjimkou jsou
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sluzby, jejichz cilem neni jejich vlastni ziskovost, ale slouzi pro ,,naldkéni* zdkaznika na sluzby
souvisejici).

Dalsim pfinosem mikroplateb miize byt zvySeni uzivatelské ptivétivosti. Na sluzbach, které nelze
zpoplatnit, se totiz poskytovatelé Casto snazi vydélavat tak, ze soucasné se sluzbou je dodavana
»masivni* reklama, ktera uzivatele obvykle obtézuje, v n¢kterych piipadech i odrazuje - naptiklad u
tzv. ,,Bundled software, kdy soucasn¢ s uzitecnym programem se nainstaluje i néjaky reklamni
software, ktery bud’to uzivatele obtézuje nebo v horSim piipadé sbira citlivé informace o systému, o
chovani uZzivatele na Internetu a podobné. V pfipadé, ze existuji mikroplatby, tak sluzba je
zaplacena pfimo a poskytovatel neni zavisly pouze na piijmu z reklamy. Nebo je mozné nechat

uzivatele vybrat - bud’to musi povinné shlizet reklamu nebo si zaplati a sluzbu/produkt mé bez

reklamy.

Typickymi priklady, kde se daji velmi PDSEYtﬂh"am e SOAPTML
obsahu

dobie vyuZit mikroplatby je pristup

do placenych sekci serveru,

. ; . . Mikroplatebni
predplatné casopisu, platba za centrala
néjakou informaci, dary ¢i prispévky,
drobny software a podobng. Poskytovany  AUIONZECNE Si]0) m— A torizace

e y o 1 v - ohsah obchodnika
Zajimavé muze byt i vyuziti mikroplateb I
pro marketingové ucely. Server miZe P Takaznik

naptiklad davat ¢tenafiim malé Castky za
navstévu urcitych stranek, ucast v anket€  Obrizek 5.1: Schéma fungovini mikroplatby pii poskytovini
on-line obsahu

Zdroj:
mu na oplatku umozni pozadovat vys§i  htp://www.yafla.com/~dforbes/micropay/graphics/micro2.gif

a tim si budovat ¢tenaiskou zakladnu. Ta

cenu za reklamu.

Mozné schéma fungovani mikroplatby pii poskytovani on-line obsahu ukazuje obrazek. Zakaznik
vlozi do mikroplatebni centraly (systému) cislo (identifikaci) obchodnika poskytujicitho obsah
a uvede jaké ¢astky a jakym zpiisobem si ze zdkaznikova uctu mize obchodnik strhavat. Na zaklad¢
vyplnéni téchto udaji obdrzi zékaznik autoriza¢ni Cislo, které poskytne obchodnikovi. Obchodnik
(respektive systém obchodnika) se potom piipoji do mikroplatebni centraly pomoci SOAP/XML
komunikace Sifrované pomoci SSL (napiiklad pomoci protokolu SOAP-over-SSL) a uvede
autorizacni ¢islo (které mu poskytl zakaznik) a Castku, kterou chce z uctu zakaznika strhnout.
Mikroplatebni centrdla potvrdi pievod prostiedki, na zakladé c¢ehoz obchodnik poskytne

zakaznikovi pozadovany obsah.
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5.5 Mozné problémy mikroplatebnich systemu

Tak zcela nejvétSim problémem pro mikroplatebni systémy (Internetové, ne mobilni) je zédkon
¢. 124/2002 Sb., ale na tuto problematiku se zaméfime az v dalsi subkapitole.

Jinak dalsi problémy mikroplateb jsou podobné jako u béznych elektronickych platebnich systému -
tedy bezpecnost a ditvéra, se kterou souvisi pocet uzivatell systému.

Jak jiz bylo naznaceno vyse, nabizi se otdzka, zda mikroplatby jsou zabezpecené stejné dobie jako
jiné elektronické platebni systémy. Bylo jiz feceno, Ze potieba maximalni bezpecnosti zde neni az
tak palciva jako pfi platbach vétSich castek. Samoziejmé stale je potieba odpovidajiciho
zabezpeceni, které samoziejme néco stoji.

Duvéra je problém, ktery také ziejmé neni tak vazny jako u jinych elektronickych platebnich
systémil jednoduse z toho dliivodu, Ze mozné finanéni ztraty z téchto transakei nejsou az tak velké.
Na druhou stranu, pokud jsou od uzivatele vyzadovany né&jaké osobnich informace, problémy
s diivérou zde byt mohou, a to hlavné problémy typu - kam se dostanou moje osobni informace, kdo
vSechno se dozvi za co jsem na Internetu platil a podobné. Existuje totiZ mnoho uzivateli, ktefi si
nepieji, aby takové informace byly dostupné komukoli. Nejmarkantnéjsi je tento pfistup ziejmée
u pouziti mikroplatebnich systému pro piistup do placenych sekci nékterych serverti. Pro mnoho

uzivatelti mize byt v takovych piipadech anonymita pfimo zasadni.

5.6 Dopad zdkona é. 124/2002 Sb. na mikroplatebni systémy v CR

Zékon ¢.124/2002 Sb., O pievodech penéznich prostiedki, elektronickych

platebnich prostfedcich a platebnich systémech (Zakon o platebnim styku), ktery

nabyl u¢innosti dne 1. ledna 2003, v §19 odst. 1 fika:

,,Jiné osoby nez banky, pobocky zahranicnich bank a osoby k tomu opravnéné na zakladé jednotné
bankovni licence podle zvlastniho pravniho predpisu sméji vydavat elektronické penézni prostredky
Jjen po predchozim souhlasu Ceské ndrodni banky za téchto podminek:

a) elektronicky penézni prostredek vydany drZiteli uchovava elektronické penize v_hodnoté nejvyse

4 500 K¢ a soucasné celkova castka zavazku vydavatele vyplhvajici z nevyporadanych castek
vydanych elektronickych penéz nepresahne v Zadném okamziku castku 150 000 000 K¢,

b) elektronické penézni prostiedky jsou prijimany pouze omezenym poctem poskyvtovatelii sluzeb.,

kteri jsou ve vztahu k vvdavateli osobou oviadanou, osobou oviddajici nebo osobou oviadanou

stejnou_osobou jako vvdavatel, nebo kteri jsou s vvdavatelem spojeni financnim ¢i obchodnim

vztahem, kterym je zejména spolecny postup pri ziskavani odbytist (marketing) nebo spolecna

distribucni sit.
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Tento paragraf je pro vétdinu mikroplatebnich systéma fatalni, protoZe bez licence Ceské narodni
banky (CNB) se mikroplatebni systém provozovat nesmi*. Diky tomuto zakonu systémy jako
DirectPay firmy Computer MCL &i zfejm& nejznaméj§i mikroplatebni systém v Ceské republice
I'like Q firmy Villusion pfestaly fungovat. Naproti tomu systém Monetka firmy Computer Press
vySe uvedeny zakon neznicil. Snad by se i dalo fici, Ze mu ur¢itym zptisobem pomohl - znicil totiz
konkurenci. Samoziejmé k omezeni doslo i pro systém Monetka - zmiflovany zédkon definuje v
odst. 1 pismene b) paragrafu 19, Ze subjekty, které licenci dostanou, musi omezit elektronickou
penézenku klienti limitem 4 500 K¢, coz ovSem, co se ty¢e vylozen¢ mikroplateb, neni az takovy
problém.

Vice o systému Monetka je popsano v nasledujici subkapitole.

5.7 Systém Monetka

Jak jiz bylo feceno, syst¢tm Monetka je jediny systém (nepocitaje v to

monetka.cz

systémy vyuzivaji mobilnich plateb), ktery ,,piezil® zadkon ¢. 124/2002 Sb.  INTERNETOVA PENEZENKA

ato diky tomu, ze s provozovatelem tohoto systému je vlastnicky svazina

firma poskytujici Internetové obchody a dokaze tedy splnit podminku uvedenou v odstavci 1

pismene b) §19 tohoto zikona a miiZe ji byt udélena vyjimka od CNB.

5.7.1 O systému

Naplnéni penéZenky probiha pomoci bankovniho prevodu na tcet provozovatele systému a
maximalni objem prosttedkt je 4 500 K¢ (jak vyplyva z vyse uvadéného zakona).

Obchod probihé standardné - zakaznik si vybere zbozi do nakupniho kosiku, vybere zptsob platby
Monetka a zaplati. Zajimavou moznosti je storno objedndvky v piipadé, ze pozadovana obchodni
transakce neni uskutecnéna do stanoveného terminu. V takovém piipad€ se penize ihned uvolni a
jsou uzivateli k dispozici.

Jelikoz vesker¢ transakce probihaji v realném case, tak je vzdy k dispozici aktudlni ztstatek.

Co se tyce sekce pro obchodniky, tak zde je urcitd nevyhoda. Aby mohl napiiklad Internetovy
obchod pfijimat platby prostfednictvim systému Monetka, vyplni formuldf na Internetovych
strankach Monetka.cz, na jehoz zaklad¢ je potom v pribéhu nékolika pracovnich dni kontaktovan.

Ztizeni Monetky jako platebni moznosti pro obchodniky neni on-line a né€jakou dobu trva.

% Pokud provozovatel systému nevymysli zpiisob, kterym se omezujicim podminkdm vyhnout — viz déle.
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Bohuzel, systétmem Monetka se da v soucasné dobé platit pouze na nékolika malo strankach,
pfesnéji feceno v e-shopech provozovanych firmou Internet shops. Konkrétn€ se jedna o obchody

Vltava.cz, Vltava2000.cz, Hyperlink.cz, CPbooks.cz a CPmedia.cz.

5.7.2 Zabezpeceni

Veskera komunikace mezi klientem a serverem je zabezpecena 128-bitovym Sifrovanim a data jsou
prenasena pomoci protokolu SSL. Certifikat serveru Monetka.cz byl vydan certifikac¢ni autoritou
VeriSign.

Samoziejmosti je dobra heslova politika a spolehlivé zabezpeceni serverl - opird se o bezpecnostni

technologie firmy Microsoft na platformé MS Windows 2003 Server.

5.7.3 Naklady

Ztizeni a veskeré operace jsou zdarma, jedinym nakladem, ktery musi zdkaznici hradit, je poplatek
za vybér penéz z elektronické penézenky, ktery ¢ini 50 K¢. Samoziejmé, ze 50,- KE za vybér penéz
neni Uplné malo, ale na druhou stranu, vétSina zdkaznikd bude systém pouZzivat proto, aby pomoci
n¢ho mohla platit za produkty a lze tedy ocekdvat, Zze vybéry penéz zdkazniky systému nebudou
nijak Casté.

Néklady pro obchodniky nelze v tomto pfipadé urcit, nebot’ jelikoz obchodnik musi byt néjakym
zpusobem obchodné svazan s provozovatelem systému, tak naklady pro obchodnika budou ziejmé

predmétem individudlni dohody mezi obchodnikem a provozovatelem systému.

5.7.4 Zhodnoceni

Co se tyce zhodnoceni pro obchodniky, tak to nelze v tomto piipad¢ aplikovat, nebot’ nabizet
systém Monetka jako jednu z moznosti platby mohou pouze subjekty (obchody), které jsou néjakym
zptisobem majetkové ¢i obchodné svazany s provozovatelem systému, tedy s firmou Internet shops.
Pro zakazniky rozhodovani také neni slozité, zalezi na tom, zda nakupuji ve vySe uvedenych
obchodech, které systém nabizeji. Jestlize ano, obzvlast pokud nakupuji pravidelng, tak se

pouzivani Monetky patrné vyplati. Pro jiné ucely nelze Monetku pouzit.
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5.8 System i-plus

5.8.1 Co je systém i-plus a jak funguje
Systém i-plus*’ nabizi v Ceské republice spole¢nost Paynet, ktera piisla jako prvni s pokusem
obnovit mikroplatebni systémy na ¢eském Internetu po tom, kdy vSechny predchazejici systémy
byly zastaveny €i vyrazn€ omezeny s piichodem zakona ¢. 124/2002 Sb., o némz je pojednéano vyse.
Systém funguje tak, ze poté, co se uzivatel do systému zaregistruje, si
dobiji kredit podobné jako u mobilnich telefonii (u pfedplacenych

sluzeb). Na prodejnim misté¢ si zakoupi kartu i-plus v hodnoté

P

400 K¢, sette stiraci plochu, kde najde aktiva¢ni kod pomoci nghoz si i - EE—
dobije kredit. Potom uz miiZze na Internetu platit.

Néklady pro zdkazniky pti platbé pomoci tohoto systému nevznikaji, plati cenu, kterou pozaduje
obchodniky, zadné dalsi poplatky ¢i prirazky zakazniky neplati.

Konkrétni vyse nakladii pro obchodniky se nepodafilo zjistit, je zavisla na individualni dohod¢ mezi

obchodnikem a spole¢nosti PayNet jakoZto poskytovatelem systému.

Tato metoda — pouziti predplacenych karet — je zajimava v tom, ze zakaznikim umoZiuje
anonymni platby, coz pro mnoho uzivateli miize byt zna¢nym piinosem. Samoziejmé ma vSechny
dal$i vyhody mikroplatebnich systému. Je vSak tfeba zminit, Ze vzhledem k tomu, ze je nutné
zakoupit kupon na prodejnich mistech, tak systém neni ,.kompletné on-line*.

Nevyhodou vsak je, ze a¢ byl systém spustén ptiblizné v poloving roku 2004, tak v soucasné dob¢ je
malo mist, kde se da timto zplsobem platit. Konkrétné je to platba za inzeraty v Annonci, piistup na
dva ,,18+ servery a server smobil.cz, kde si uzivatelé mohou objednat loga, melodie a podobné do
mobilnich telefonli. Nerozsifenost tohoto systému je docela Skoda, protoze podle informaci
poskytnutych spole¢nosti Paynet je systém ve svété znacéné rozsifeny — napiiklad ve Francii ho
pouziva Ctvrtina populace, tedy 15 miliona lidi.

Co se zabezpeceni tycCe, tak je klasicky pouzivan protokol SSL se 128-bitovych Sifrovanim.
SSL serverovy certifikat byl vydan -certifikaéni autoritou VeriSign, coz lze povazovat za

dostateénou zaruku.

47 Tento systém miize byt nékdy oznacovan také jako Gem-eCash, nebot’ spole¢nost Paynet ma na jeho provozovani v
Ceské republice jen vyhradni licenci a provozuje ho pod nazvem i-plus. Systém Gem-eCash byl vyvinut
spole¢nostmi Gemplus International a Valista.
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5.8.2 Jaky je vliv zakona €. 124/2002 Sb. na tento systém

Samoziejmé se nabizi otazka, jak je mozné, ze systém i-plus neni ohrozen zakonem ¢. 124/2002 Sb.
Reseni je pomémé chytré. Zakaznik totiZz nenakupuje pfimo u obchodnika. Zakaznik si pies
systém i-plus v podstaté zbozi ¢i sluzbu jen objedna a koupi u obchodnika uskutecni spole¢nost
PayNet, jiz také obchodnik transakci fakturuje. Spole¢nost Paynet pak ptislusSnou ¢astku strhne z
kreditu zdkaznika. StrZeni z kreditu tedy znamena platbu spole¢nosti Paynet, ne obchodnikovi.
Timto zplisobem lze tedy obejit soucasnou legislativu, ktera méla tak zasadni vliv na ¢innost, 1épe
feceno na znemoznéni Cinnosti, mikroplatebnich systému. Zda se, ze s timto modelem fungovani
mikroplatebnich systéml by nemély byt spojeny legislativni problémy, alespoii pokud nedojde k
opétovné zméné pravnich piedpist. Obdobny model pouzivaji i mobilni platby, o nichz je

pojednano v nasledujici kapitole.

5.8.3 Zhodnoceni

Domnivam se, Ze se jednd o velmi zajimavou mySlenku, kterd piekonava problémy vyvolané
zdkonem ¢&. 124/2002 Sb. Bohuzel, vzhledem k tomu, e v Ceské republice se na rozdil od jinych
zemi nepodafilo systém rozsifit, tak nelze fici, ze by v soucasné¢ dob¢ bylo jeho zavedeni krokem,
ktery by pftinesl né¢jakou konkurencni vyhodu. Nezbyvé nez doufat, ze s postupem casu se systém

roz$iti a mikroplatby na ¢eském Internetu naptiklad timto zptisobem znovu oZziji.

5.9 Shrnuti a zavéry

V této kapitole jsme definovali, Ze mikroplatebni systém (jimz v této kapitole rozumime nemobilni
mikroplatebni systém) je systém, kterym se provadéji financni transakce dosahujici malych castek,
maximalné 15 EUR (tak, jak mikroplatby chipe EU). Dale byly zminény moZznosti vyuziti
mikroplateb, k nimz patii napiiklad platby za zptistupnéni nékterého obsahu webového serveru,
platba za konkrétni informace, platby za mensi software a podobné, a jejich vyhody, mezi nez patii
mimo jiné niz$i ndklady a s tim souvisejici fakt, ze bez mikroplateb by bylo obtizné, ¢i pfimo
nemozné, tyto sluzby poskytovat.

Kromé& moznosti a vyhod mikroplatebnich systémt byly téZ rozebrany problémy, které s nimi
respektive zakon €. 124/2002 Sb, ktery znicil nékteré mikroplatebni systémy. U systémda, které
funguji 1 po zavedeni tohoto zdkona, bylo feceno, pro€ je tento systém nezni€il (systém Monetka,
ktery se spliuje pozadavky §19 zédkona €. 124/2002 Sb.) nebo jakym zplisobem jej obesli (systém
i-plus, ktery se vyhyba ustanoveni §19 pism. b) zdkona €. 124/2002 Sb.).
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Zavérem je tieba fici, Ze v soucasné dobé neni situace v Ceské republice na poli mikroplatebnich
systému nijak rGzova. Zakaznikiim se nenabizi pfili§ mist, kde mikroplatbami platit, obchodnici
také nemaji ptili§ Sanci zavést systém, ktery by byl dostatecné rozsSiteny a poskytovatelé ¢i pripadni
zajemci o poskytovani téchto systémii nemaji zftejmé mnoho moznosti, jak sviij systém prosadit u

Internetové populace.
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6 Mobilni platby

6.1 Cile kapitoly

V této kapitole se zaméfime na mobilni platby, tedy téZ na mikroplatby uskute¢néné pomoci
mobilnich telefonii. Cilem je podat ptehled o fungovani mobilnich plateb v Ceské republice, jakym
zpisobem jsou zabezpeceny, jak jsou integrovany do elektronického obchodovani, co nabizeji
jednotlivi mobilni operatofi v této oblasti, jaké jsou spolecné iniciativy tykajici se mobilnich plateb
a co lze ocekavat do budoucna. Budou zminény nejen ptimo m-platby, ale kratce také dalsi mozné
zpusoby, jak platit pomoci mobilniho telefonu.

Nésledujici text se zaméfi nejen na popis fungovani, ale také na mozZnosti a vyhody mobilnich
plateb, jejich mozné problémy a omezeni, pfipadné mozné piekdzky, které bude v ptipadé vétsiho
rozsifeni mobilnich plateb nutné odstranit. Pfinosem bude hlavné pro zdkazniky, jimz mize v
souvislosti s m-platbami pomoci s volbou mobilniho operitora, a pro obchodniky, jimz poda
informace o tom, jestli se jim mobilni platby vyplati viilbec zavést, ptipadn¢ jakého operatora by si

méli vybrat za partnera.

6.2 Uvod

Jak jiz bylo naznaceno v piedchozi kapitole, mobilni platby maji v souc¢asné dob¢ velky potencial.
Dulivody pro to jsou zjevné. Mobilni telefon mé dnes témét kazdy a mé ho po ruce v podstaté dvacet
¢tyfi hodin denné. Navic €asto ani neni potieba aktivovat néjakou specidlni sluzbu, mobilni telefon
je na mobilni platby jiz pfipraven. Vyuziti mobilnich telefont se piedpokladd obvykle u castek
desitek az stovek korun. Samoziejmé mobilnim telefonem lze platit 1 ¢astky vétsi, ale u ndkupti za
vyssi ¢astky uz je obvykle k dispozici moznost platby kreditni/debetni kartou nebo jinym zpiisobem.
Pro mikroplatby v fadu desetnikii mobilni telefony pftili§ vhodné nejsou, protoze naklady na
transakci by znaéné piesahovaly hodnotu transakce. Naproti tomu, mikroplatby v hodnotach korun
uz je mozné provadét pomoci mobilnich telefonii relativné snadno - transakce se sice i tak dost
prodrazi, ale tyto néklady jsou ve vétSing piipadli unosné. Z toho vyplyva, ze zakon, ktery v podstaté
zni¢il nemobilni mikroplatby (viz pfedchozi kapitola), m-platbdm pomohl v tom smyslu, Ze znicil
konkurenci. V soucasné dob¢, pokud se hovoii o mikroplatbach, tak se casto maji na mysli praveé
mobilni platby. Co se ty¢e mikroplateb uskute¢nénych mobilnim zafizenim (telefonem), tak je vyse

zminovany Zakon ¢. 124/2002 Sb. neomezuje ze stejného divodu, jako je tomu u systému i-plus

(viz vyse).
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6.3 Mechanismus fungovani mobilnich plateb
Existuji v podstaté dva mechanismy fungovani mobilnich plateb. Prvnim je m-platba, kde mobilni

b 13

telefon funguje jako osobni platebni termindl, druhym je ,,nestandardné* zpoplatnéna sluzba —

bud’to SMS zprava, obvykle ozna¢ovana jako Premium SMS, nebo ptipadné telefonat.

6.3.1 M-platba

Systém funguje tak, ze zakaznik si vybere sluzbu ¢i zboZzi na strankadch obchodnika a vybere
m-platbu jako zplisob platby.

Obchodnik, tedy lépe feceno systém na strané¢ obchodnika, odeSle poZadavek na transakci na
platebni branu mobilniho operatora. Obratem je do systému obchodnika odeslano potvrzeni o pfijeti
pozadavku.

Zakaznik je od obchodnika pfesmérovan na platebni branu mobilniho operatora, kde se uzivatel
autentizuje a potvrdi platbu. Po uspé$né autentizaci a potvrzeni platby je zakaznik pfesmérovan zpét
na stranky obchodnika a transakce se zatctuje v internich systémech mobilniho operatora.

Systém obchodnika poté posle dotaz, zda-li byla transakce uspé$né zauctovana a jestlize ano, tak
obdrzi kladnou odpovéd'.

Zakaznikovi je nasledné zaslana potvrzovaci SMS. Zakaznikovi je platba bud'to pfipocitana k jeho
mésicnimu vyuctovani (u tarifnich zakaznikll) nebo strzena z jeho kreditu (u zakaznika

vyuzivajicich sluzby pfedplacenych karet).

6.3.2 Premium SMS

Tento zptsob platby je zaloZen na tom, ze zdkaznik odesle kratkou textovou zpravu ve specialnim
formatu (se specidlnim textem) na specidlni ¢islo. Tato SMS je zpoplatnéna jinak (vice) nez bézna
SMS a ¢ast penéz jde piijemci této zpravy.

Za zminku jeSté stoji, ze existuje tzv. DMS, neboli darcovska SMS, ktera funguje na stejném

principu, ale velka ¢ast jeji ceny (obvykle minimalné 90%) jde na dobro¢inné ucely.
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6.3.3 Specialni telefonni Cisla

V této souvislosti je tieba jesté zminit, ze kromé dvou vySe uvedenych zptisobtl, by se mezi zplisoby
platby mobilnim telefonem jest¢ dalo zafadit volani na nestandardné zpoplatnéna telefonni Cisla.
Tato moznost tu samoziejme je, vyuziva se ovSem k platbam zfidka, obvykle jen ke stazeni loga ¢i
vyzvanéci melodie a podobné.

Samoziejmé tato forma placeni za sluzby neni vazana Cisté na mobilni telefon, Ize ji vyuzit u vSech

telefonnich pfistrojt, tedy i u pevnych linek.

6.4 Moznosti, vyhody a omezeni mobilnich plateb

6.4.1 Moznosti

Tak samoziejm¢ moznosti mobilnich plateb jsou znacné. To je ddno rostoucim trhem obchodovani
a podnikani na Internetu, stdle zvySujici se poptavkou po elektronickych platbach jak ze strany
uzivateld, tak ze strany obchodnikt, faktem, ze mobilni telefon ma dnes uz kazdy atd..

V soucasné dobé se mobilni platby jevi jako idedlni nastupce mikroplateb. Tedy pro zpfistupnéni
urcitého obsahu na Internetu, platby za poskytnutou informaci, platby za software stazeny z
Internetu at’ jiz do pocitace ¢i do mobilniho telefonu apod.

Plvodné mobilni platby zacinaly v podob& Premium SMS a to zejména pro stahovani log, obrazki
¢1 vyzvanécich melodii do mobilnich telefonti. Dale napi. spole¢nost T-Mobile zacala instalovat
automaty na nealkoholické napoje, kde si bylo mozné koupit Coca-Colu ¢i jiny nealkoholicky napoj
tim, Zze zékaznik zavolal na nestandardné zpoplatnéné telefonni ¢islo, na zékladé¢ ¢ehoz mu byl
automatem vydan napoj.

Nicméné, mobilni platby Ize vyuzit pro platbu v podstaté cehokoli. Samoziejmé, ze nejvetsi
vyhodou je to tam, kde klasické zptisoby platby (hotovost, ¢i platebni karta) nejsou dostupné. Takto
lze vyuZivat mobilni platby k veSkerym nakuplm na Internetu, jako naptiklad knih, CD, filmi a
podobng.

Vyuziti k nakupu v prodejnich automatech se také jevi jako dobry zptisob, nebot’ pravé u automati
je Casto problém, Ze zédkaznik musi mit mince, coZ je opét dalsi nepiijemnost, kterou musi fesit.
Mobilni platby se tedy jevi jako idedlni, nebot’ jedinym poZadavkem je mit u sebe mobilni telefon
(coz ma dnes téméf kazdy) a v ptipade, ze uzivatel vyuziva predplacenych sluzeb, tak dostate¢nou

vysi kreditu.
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6.4.2 Vyhody

Velkou vyhodou je, Ze platebni sit’ je jiz vybudovani. Mobilni telefon vlastni drtivd vétSina
(penetrace SIM karet piesahla na konci roku 2004 Groveii 100 procent*®) obyvatel Ceské republiky a
zvlasté u zakaznikd, u kterych je velkéd pravdépodobnost elektronické ¢i mobilni platby (mladi lide,
lidé jiz be&zné platici na Internetu apod.), dosahuje penetrace mobilnich telefonti velmi vysoké
urovné.

Dalsi vyhodou je, ze lidé maji obvykle v mobilni telefony divéru, vefi svému mobilnimu
operatorovi a problémy s diverou v elektronické platebni systémy se tak snizuji. Je to dano tim, Ze
platebni transakce je uskutecnéna mezi zdkaznikem a mobilnim operatorem (ktery je az dale
proplaci obchodnikovi)*, takZe zdkaznik se nemusi ani starat o divéryhodnost obchodnika. Ktery
byl stejné provéren mobilnim operatorem, coz mu dodava urcitou kredibilitu. A vzhledem k tomu,
ze mobilni operatofi jsou velké mezinarodni spole€nosti, tak jejich diveéryhodnost je uz sama o sob¢
vysoka.

Co se tyce koncového zatfizeni, tedy mobilniho telefonu, tak je to zafizeni, které ma schopnosti
pomérné slusného vypocetniho vykonu a tedy mu necini problém Sifrovani a jiné zabezpecovaci
algoritmy. Navic, jak se ukdzalo u GSM bankingu, je to idealni zpisob piihlaSovani - pomoci
mobilniho telefonu a na néj zaslané SMS je mozné vygenerovat jednordzovych kod pro ptihlaseni
ke sluzbé. Mobilni telefon ma tedy v sobé v podstaté jiz zabudované autentizacni zatizeni a naucit
se s nim pracovat neni pro majitele mobilniho telefonu nijak slozité. A vesSkeré aplikace, které
n¢jakym zpusobem pracuji se zabezpecenymi daty, jsou v mobilnim telefonu piistupné az po zadani
hesla ¢i PIN kodu, takze ani v ptfipad¢€ ztraty ¢i odcizeni telefonu neni mozné zneuziti m-plateb. Pro
platby pomoci Premium SMS je samoziejm¢ situace jina, k jejimu odeslani staci drzeni telefonu, ale
na druhou stranu, maximalni ¢astka za jednu Premium SMS se pohybuje v desitkdch korun a v
ptipad¢ jejiho zneuziti nedojde tedy k vysSi jmé nez v piipad€ pouziti odcizeného mobilniho

telefonu k hovorim do zahrani¢i ¢i na specialné zpoplatnéna telefonni Cisla.

6.4.3 Omezeni

Tak samoziejmé zakladnim pfedpokladem pro vyuziti mobilnich plateb je vlastnictvi mobilniho
telefonu. Nicméné, jak jiz bylo uvedeno, v tomto neni piili§ velky problém, protoze penetrace

mobilnich telefontl je v tomto ohledu v Ceské republice velmi dobra.

% Jak uvadi http://www.telecom.cz/infocentrum/tiskove_centrum/tiskove zpravy/clanek.php?tz=21032005 1
# To je pravé zpisob, ktery pouziva napiiklad také systém i-plus a ktery umoZiiuje platbu i pies to, Ze legislativa jinak
takovym platebnich systémum pfili§ nepieje (viz piedchozi kapitola).
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Za omezeni by se dalo téz povaZzovat, Zze ne vSichni mobilni operatofi maji partnerskych vztah se
stejnymi obchodniky. Naopak, v soucasné dobé ma nejrozsitenéjsi sit’ zftejm¢ T-Mobile, EuroTel a
Oskar/Vodafone v podstaté nejsou vyznamnymi hraci. Nicméné, i1 kdyz lze ptedpokladat v
budoucnu rozsifeni, pofad zde bude fakt, Ze mobilni platby budu navdzany na mobilni operatory a
tim padem zakaznik bude zavisly na tom, jaké spolecnost je jeho poskytovatelem mobilnich sluzeb.
Ze by si nékdo potidil SIM kartu jesté dalsich dvou operatori jen pro to, aby mohl platit pomoci
mobilnich plateb, neni pfili§ pravdépodobné. To by vSak neplatilo, pokud by se operatofi shodli na

jednotném postupu, v coz lze doufat — viz dale Asociace pro mobilni platby.

U plateb pomoci mobilniho telefonu se nabizi i otdzka, jak velké nakupy Ize jejich prostfednictvim
provadeét. Napiiklad m-platba od spolecnosti T-Mobile je limitovana ¢astkou 700,- KE. Nicméné pro
mnoho transakei je takova Castka dostatecnd. Pokud bychom pozadovali ¢astky vyssi, je otazkou,
jak jsou redlné celkové. Pro tarifni zdkazniky to az takovy problém neni, ale zdkaznici s
predplacenou kartou obvykle nemaji tak vysoky zlstatek kreditu.

Problémem miize byt i fakt, ze u pfedplacenych karet je transakce v podstaté anonymni. Na jednu
stranu to miZze byt pro zdkaznika vyhodou, ale na druhou stranu pro urcité Ukony mulze byt
zakonem pozadovana urcitd vékova hranice. A vzhledem k tomu, Ze ptfedplacenych sluzeb c¢asto
vyuzivaji déti ¢i mladistvi, zvlasté u vétSich castek by mohlo dochazet k pravnim problémim typu,
ze mobilni operator umoznil transakci, ackoli uzivatel k jejimu uskutecnéni nebyl zptsobily.

S vétSim rozsifenim mobilnich plateb je potom také potieba myslet na to, aby si zdkaznici mohli
kontrolovat vypisy z G¢tu okamzité, ne ¢ekat az na ,,papirové* vyuctovani od operatora, které chodi
jednou za mésic.

Dale je potieba zvysit ptipadné limity pro tarifni zdkazniky. Néktefi operatoti v piipadég, Ze celkovy
ucet ptrekro¢i urCitou c¢astku, zablokuji pouzivani mobilniho telefonu. To je pro uzivatele
samoziejme naprosto nepiijatelna situace, kterou budou muset mobilni operatofi néjakym zpisobem
fesit. U predplacenych sluzeb je potieba zajistit snadné dobijeni kreditu, nebot’ jedna platba za
nekolik listki do kina snadno mitize zbyvajici kredit uZzivatele vycerpat. Nutno vsSak fici, ze

mozZnosti dobijeni kreditu jsou jiz velmi dobré a tato zaleZitost by tedy neméla Cinit vétsi potiZe.

6.5 Zabezpeceni m-plateb

JelikoZ protokol WAP (Wireless Application Protocol) neni zabezpeceny a protokol SSL, béZné
pouzivany pii Internetové komunikaci nebylo mozné pro komunikaci s mobilnim telefonem vyuzit,
byl vyvinut protokol WTLS (Wireless Transport Layer Security).

Zpravy zasilané protokolem WTLS jsou funk¢né stejné jako zpravy zasilané v protokolu SSL, ale
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vzhledem k tomu, ze mobilni linky maji nizsi propustnost, tak cilem je, aby objem pienasenych dat
byl nizsi. Komunikace mezi WAP branou a webovym serverem jiz probiha na protokolu SSL.

Na strané klienta (tedy v mobilnim telefonu) je tzv. WIM (Wireless Indentity Module), ktery
provadi bezpecnostni funkce na aplikac¢ni trovni protokolu WAP. Vesker¢ citlivé udaje (klice) jsou
ulozeny v modulu WIM, ktery mize byt integrovan v SIM karté, na samostatné karté nebo miize byt

implementovan softwarove.

6.6 Integrace mobilnich plateb do elektronického obchodovani

Reseni této problematiky je nasnadé. V piipadé nakupu v Internetovém obchodé si zédkaznik jako
zpusob platby vybere jednoduse platbu prostiednictvim mobilniho telefonu, at’ uz m-platbu nebo
ziejme& méné Castou moznost Premium SMS a pak jiz transakce probiha podobnym zptisobem jako
u jinych platebnich systémil. U m-platby je zdkaznik nejdfive pfesmérovan od obchodnika k
platebni brané¢ mobilniho operatora, kde provede platbu, a poté je piesmérovan zpét k
obchodnikovi. Samoziejme¢ probihd také komunikace mezi obchodnikem a platebni branou
mobilniho operatora. Pro kazdou transakci je generovano jednoznatné ID transakce. Konkrétni
zpusob implementace je zavisly na operatorovi a ten také obvykle tuto implementaci u obchodnika
provadi.

Pokud by se jednalo o platbu pomoci Premium SMS, tak na strankach obchodnika je zadkaznikovi
sdéleno, v jakém formatu a na jaké ¢islo ma SMS odeslat. Poté systém obchodnika zkontroluje, zda

SMS byla pfijata a na zaklad¢ toho poskytne zdkaznikovi sluzbu ¢i produkt.

6.7 Asociace pro mobilni platby
y -
,, Cilem Asociace pro mobilni platby (Mobile Payment Association, -’:g’ M Pﬂﬁ o

MPA) je stimulovat na ceském trhu vyuziti mobilnich technologii

pro financni sluzby jako jsou mobilni bankovnictvi, mobilni platby a transakce. *

Predmétem Cinnosti Asociace je vyvoj a podpora bezpecnych feSeni mobilnich plateb pro koncové
uzivatele, a to jak na ¢eském trhu, tak i pfi roamingu.

Asociace byla zalozena v zaii roku 2002. Jejimi (zakladajicimi) ¢leny jsou: Ceska spofitelna,
Ceskoslovenské obchodni banka (CSOB), Cesky mobil (Oskar, nyni Oskar/Vodafone), EuroTel,

GE Capital Bank (nyni GE Money bank), HVB Bank, Komer¢ni banka, T-Mobile.

Cleny MPA se mohou stat viechny banky (podle zakona ¢&. 21/1992 Sb.) a mobilni operatofi
(poskytovatelé telekomunikacnich sluzeb, podle zdkona ¢. 51/2000 Sb.).
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V ramci asociace funguji tfi pracovni skupiny. Jsou to: Business Group (obchodni skupina), ktera se
zabyva predevSim hleddnim vhodnych obchodnich modelit pro mobilni platby. Déle
Requirements & Technology Group (Skupina pro pozadavky a technologie), kterd se zaméfuje na
technickou stranku nezbytnou pro platby pomoci mobilniho telefonu. A Marketing Group

(Marketingova skupina), jejiz cilem je studovat potieby zdkaznikd a pozadavky trhu.

Velkym pfinosem této asociace by mél byt fakt, ze sdruzuje vSechny mobilni operatory a pét
velkych hract z ¢eského bankovniho trhu, coz by mélo byt vyhodou pro zakazniky v tom smyslu, Ze
vyvinutého systému by mohli vyuzivat bez ohledu na to, sluzeb jakého mobilniho operatora
vyuzivaji a podpora ze strany bank by také byla k dispozici pro vétSinu uzivatela.

Bohuzel, v souCasné dobé neni o vysledcich prace Asociace pro mobilni platby piiliS mnoho
dostupnych informaci. Podle neoficidlnich informaci z vérohodnych zdroji bylo hlavnim zdmérem
Asociace (v obdobi jejiho zalozeni v roce 2002) zavedeni spole¢ného systému mobilnich plateb. Po
zavedeni systému mobilnich plateb jednostranné ze strany T-Mobile vSak tento cil piestal byt realny

a aktivity Asociace pro mobilni platby jsou v tomto sméru omezeny.

6.8 Co nabizeji jednotlivi operatori

Zatimco sluzby Premium SMS (a samoziejmé téZ sluzbu nestandardné zpoplatnénych telefonnich
¢isel) nabizeji vsSichni tfi CeSti mobilni operatofi, tak u nabidky m-plateb jsou rozdily znacné.
Nejlépe se na tom zda byt T-Mobile, Oskar/Vodafone se ani nesnazi piili§ konkurovat a EuroTel se

v této oblasti nijak vyraznéji neangazuje.
6.8.1 T-Mobile m-platba T

6.8.1.1 Fungovani systému

Fungovani systému ukazuje nasledujici schéma.
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Obrazek 6.1: Schéma fungovani m-platby u T-Mobile
Zdroj: http://t-mobile.cz/Web/Partnership/T-MobileM-platba.aspx

. Vybér zbozi/sluzby na strankach obchodnika, volba T-Mobile m-platby jako platebniho

prostiedku.

. Obchodnik provede kontrolu disponibility a zablokovani zbozi.

Odeslani pozadavku na transakci s pozadavkem zékaznika na platebni branu T-Mobile.

. Platebni brana T-Mobile provede kontrolu obchodnika a vygeneruje unikatni ID transakce a

spolu s potvrzenim pfijeti pozadavku ho zasle zpét obchodnikovi.

. Obchodnik vygeneruje "Redirect" odpovéd, kterou zakaznika pfesméruje na platebni branu

T-Mobile s ID transakce jako parametrem.
Zakaznik se zaddnim t-zones uzivatelského jména a hesla autentizuje a v bezpecné zoné platebni
brany potvrdi platbu. Platebni brana zobrazi zdkaznikovi vysledek a presméruje zakaznika zpét

na stranky obchodnika.

. Zauctovani transakce v internich systémech spolecnosti T-Mobile Czech Republic.

Obchodnik posSle SOAP dotaz na transakci s danym ID transakce. Je-li transakce uspésné
zauctovana, vrati T-Mobile SOAP zpravu s informaci, ze platba byla opravdu zatc¢tovana.

Zakaznikovi je zaslana konfirma¢ni SMS s informaci o stavu transakce a ID transakce.

10.Na konci ¢asové periody je provedeno finan¢ni vyrovnani.
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6.8.1.2 Systém a jeho vyhody pro zakaznika

Zakaznici spolec¢nosti T-Mobile mohou prostiednictvim této sluzby nakupovat sluzby nebo zbozi u
obchodnikt, ktefi maji se spolecnosti smlouvu. Pro vétSinu transakci je potieba, aby byl zakaznik
zaregistrovan a musi mit aktivovanu sluzbu m-platba. Oba dva tkony lze provést pies Internet a
zaberou nanejvys par minut ¢asu.

Vyhodou pro zdkaznika je, ze po provedeni transakce je mu na mobilni telefon zaslana kratka
textova zprava s identifika¢nim cislem platby, ktera prokazuje, Ze zédkaznik za transakci zaplatil.
Maximalni limit jedné transakce je 700,- K¢.

Sluzba umoziiuje placeni bud’ na Internetu nebo ptes WAP. Jeji pouziti je pro zékaznika zcela
zdarma, pokud ovSem vyuziva tuto sluzbu ptes WAP, plati poplatky za pouziti WAPu dle svého
tarifu. Prehled veskerych uskute¢nénych plateb si zakaznik mize kdykoli prohlédnout na Internetu.
Vyhodou pro zdkaznika je, Ze za transakci nic neplati - zaplati pouze cenu sluZby ¢i zboZi, neplati
nic navic.

Pokud zékaznik nema k systému plnou diivéru, mize si nastavit denni limit, ktery snizi ptipadné
ztraty ze zneuZziti. Navic, kazda transakce je na mobilni telefon ozndmena SMS zpravou, takze pfi
pfipadném pokusu o zneuziti by zdkaznik byl okamzit¢ informovéan a mohl zacit vznikly problém

fesit.

6.8.1.3 Systéem z pohledu obchodnika

Implementace na strané obchodnika je jednoduchd, obchodnik obdrzi implementac¢ni balicek,
nemusi tedy provadét zddnou rozsahlou implementaci sam.

Riziko zneuziti by mélo byt nizké ¢i Zadné, nebot’ T-Mobile vybira ¢astku od zékaznika, a jestlize
tedy T-Mobile transakci autorizuje, tak neni divod, aby obchodnik své penize nedostal.
Komunikace je zabezpecena protokolem SOAP-over-SSL, coz chrani proti manipulaci dat pfi
prenosu. Vzhledem k tomu, ze veskeré transakce jsou on-line, tak platba je zpracovana rychle.
Otazkou zlstava, jakou castku pozaduje spolecnost T-Mobile z kazdé provedené transakce od
obchodnika. Tuto informaci se mi nepodafilo ani pfes velké usili oficialné zjistit, nicméné podle
neoficidlnich informaci z vérohodnych zdroji se jednd o poplatek ve vysSi cca. 25 % z castky

uskutecnéné transakce, coz je hlavni ptekazkou dalSiho rozsiteni tohoto systému.
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6.8.1.4 Duvéryhodnost a rozSireni

Co se ty¢e diveéryhodnosti, tak zdkazniklim miize pomoci to, Ze obchodnik, u kterého nakupuje, je
smluvné vazan se spolecnosti T-Mobile a Ize tedy ocekavat, ze takovy obchodnik je alespont do
urcité miry provéten.

V soucasné dobé je mozné platit u tfinacti obchodnikl, coz je celkem osmnéct webovych serverd.
Jsou mezi nim inzertni, herni ¢i erotické servery, ale i1 dalsi. Jejich plny vycet je mozné najit na

strankéach spole¢nosti T-Mobile.

6.8.1.5 Zhodnoceni

Ackoli systém neni rozsifen tak, jak by si jist¢ vSechny zic¢astnéné strany praly, tak na zéklade vyse
uvedenych informaci a srovnani s nabidkou ostatnich mobilnich operatort™, se jevi jako nejlepsi
systém mobilnich plateb, ktery je v sou¢asné dobé v CR dostupny. Systém ma viechny naleZitosti,
které jsou potieba pro bezpecné provedeni platby, umoziiuje implementaci u obchodnika, ktera neni
nijak technicky néro¢na a nabizi zakaznikiim poskytovéani této sluzby za velmi rozumné ceny,
respektive pii provedeni transakce pies Internet (ne ptes WAP), neplati zakaznik nic.

Jestlize v budoucnu dojde k jeho vétSimu rozsifeni, ma zifejmé realnou Sanci ziskat vedouci

postaveni na trhu m-plateb a mikroplatebnich systému viibec.

6.8.2 M-Platby u Oskara/Vodafone ‘mgm

Tak bohuzel zakaznici spolecnosti Oskar/Vodafone, ktefi by chtéli platit pomoci svého mobilniho
telefonu za sluzby ¢i jiné produkty, maji v tomto ohledu smulu. Oskar/Vodafone sice sluzbu
m-Platby md, ale bohuzel tu je mozné pouzit pouze pro platby za sluzby souvisejici s timto
mobilnim operatorem - konkrétné dobit kredit na Oskarté, zaplatit fakturu, provést platbu predem za
sluZby mobilniho operatora nebo navysit volaci jistinu.

Lze sice platit prostfednictvim bankovniho uctu nebo pomoci platebni karty, jejichz seznam by byl
vyhovujici (EC/MC, Maestro, VISA, VISA Electron ¢i American Express), ale podminkou je, Ze
banka, u které je veden ucet ¢i kterd vydala platebni kartu, je partnerskou spolecnosti mobilniho
operatora. To znamend, ze m-platbu prostiednictvim bankovniho u¢tu mohou provadét zakaznici
GE Money Bank, Ceské spotitelny, CSOB, Postovni spofitelny a Zivnostenské banky. Zakaznici,
ktefi by chtéli platit platebni kartou, musi byt zakazniky Komercni banky, eBanky nebo Volksbank
CZ, piipadné vlastnit kartu YES spole¢nosti Home Credit nebo ivérovou &i kreditni kartu Ceské

pojistovny. A pokud zdkaznik dokéaZe splnit vSechny vySe uvedené podminky, musi vlastnit jiny

% Viz dale

64



telefon nez telefon znacky Bosch, ktery je pro sluzbu technicky nezptsobily, stejn¢ jako telefon
Siemens S40.

Kromé vyse uvedeného existuji jesté dalsi omezeni tykajici se limitd placenych ¢astek. Castka pro
platby za vylcétovani a platbu pfedem musi byt minimalné 100 K¢, navySeni jistiny musi byt
minimaln¢ v hodnoté 500 K¢.

Co se ty¢e maximalnich limitd, tak s t€émi by naprostd vétSina zédkaznikii neméla mit problém.
Oskartu lze dobit az do vyse 10 000 K¢ a maximalni celkova platba za sluzby operatora je

stanovena na 999 999 K¢, coz je patrné mnohem vice, nez zakaznici bézné pozaduji.

6.8.3 M-platby u EuroTelu Eurotel’

Zakaznici spole¢nosti EuroTel mohou vyuzit sluzbu m-platby pro platbu za listky do kina. Ne vSak
do jakéhokoli kina, EuroTel v tomto ohledu spolupracuje pouze s fetézcem multikin Palace
Cinemas. Samotny proces rezervace a zaplaceni vstupenky také neni uplné jednoduchy a navic cela
transakce vyjde zadkazniky pomérné draho. Nejdiive bude zakaznikovi samoziejmé natctovana
Castka za pouziti sluzby (Internet, WAP, EuroTel Asistent, informacni linka kina) pomoci které
provedl rezervaci a dale mu jesté bude natctovano 10 K¢ za pouziti m-platby. Pro tarifni zdkazniky

je limit 1000 K& mési¢né, coz znamena jit ve dvou lidech do kina tfikrat a dost.

V minulosti spolupracovala spolecnost EuroTel se Citibank na projektu Juice, kde byla zdkaznikiim

nabizena platba pomoci virtualni platebni karty Juice Pay, ale tento projekt byl v roce 2001 zrusen.

6.9 Shrnuti a zavéry

vysokd penetrace mobilnich telefonli a schopnost mobilniho telefonu fungovat jako platebni
terminal, jsou v Ceské republice splnény, tak nabidka m-plateb je pro zékazniky velmi limitovéana.
Jedinym operatorem, ktery nabizi m-platbu v rozumné mite se jevi T-Mobile, Oskar/Vodafone
umoziiuje m-platbu pouze pro zaplaceni za své vlastni sluzby a EuroTel nabizi platbu pouze za
listky do kina spolecnosti Palace Cinemas a to jesSt¢ za poméerné vysokou provizi, kterou musi
zakaznik zaplatit. Nabidka jednotlivych mobilnich operatort se tedy zna¢né lisi. Na druhou stranu,
existuje zde Asociace pro mobilni platby (MPA), ktera by méla usilovat o vytvofeni a nasazeni
univerzalniho systému, ktery by mobilni platby umozioval. Nicméné v soucasné dob¢ neni viibec
jisté, jestli n&jaky takovy systém bude nasazen. Pokud by tedy neuspély snahy MPA a mobilni

operatofi §li kazdy svou vlastni cestou, tak patrné nejlepsi vychozi situaci mé T-Mobile, protoze, jak
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jiz bylo uvedeno, ten uz m-platby nabizi zptisobem, jakym by zfejm¢ mohly v budoucnu fungovat.
Proto, aby se stal leaderem na &eském trhu je potieba vétsi rozsifeni jeho m-plateb. Uplné $patnou
vychozi pozici nema ani Oskar/Vodafone, jehoz systému m-plateb se jevi jako dobry, ale tim, ze v
soucasnosti neumoziiuje platby za nic jiného, nez za své sluzby, tak tézko odhadovat mozny
budouci vyvoj. Co se tyce Eurotelu, tak nad nim visi zna¢né mnoZstvi otazniki, nebot’ nabidka jeho
sluzeb je velmi omezena a i pokud by nebyla, tak vétSimu rozsifeni bude patrné branit vysoka cena
pro zékaznika.

Byly t¢Z zminény dalsi zpisoby, jak platit pomoci mobilniho telefonu, jimiZ jsou Premium SMS a
volani na nestandardné zpoplatnéna telefonni ¢isla. Byl téz specifikovan zpiisob integrace m-plateb
do elektronického obchodovani.

Samoziejmé dulezitou slozkou veSkerych plateb, a tedy i téch mobilnich je bezpecnost. Bylo
naznaceno, jak jsou m-platby zabezpeceny a jakych protokolii se vyuziva.

Krom¢ moznosti, které jsou v mnoha ptipadech shodné s mikroplatebnimi systémy, a vyhod,
kterymi jsou hlavné rozsifenosti mobilnich telefoni a jejich schopnosti fungovat jako platebni
terminal, byly tézZ zminény mozné problémy, jako napiiklad omezeni vySe transakce, nc¢kdy i
anonymita zdkaznika, a ptrekdzky, které bude nutné do budoucna odstranit — umoZznéni on-line
piistupu k vypisu o transakcich a zvyseni finan¢nich limiti na poskytované sluzby.

Zavérem musim bohuzel sdélit, Zze moznosti m-plateb se v soucasné dobé nejevi jako idedlni, ba
naopak, ze jim k idedlu chybi mnoho. Nicméné, piedpoklady nejsou Uplné Spatné a ke zlepSeni,

respektive vét§imu rozsiteni, by v budoucnosti mohlo dojit.
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7 Bezpeénost

7.1 Cile kapitoly

Jelikoz bezpecnost je jednim ze zédkladnich pozadavkl na platebni systémy, tak ji ani zde nelze
opominout. V této kapitole se zamétime predevSim na to, kde a jakd rizika vznikaji. Kromé
obecnych zédsad a rizik tykajicich se bezpecnosti také zminime specifické zplisoby zabezpeceni
udajti o kreditnich kartach.

Dale bude popsana a zanalyzovana technologie 3-D Secure, kterd je v souCasnosti pravdépodobné
nejvice zminovana v souvislosti s elektronickymi platebnimi systémy.

Naésledujici text by mél byt pfinosem jak pro zdkazniky, tak i pro obchodniky v tom smyslu, Ze
Ctenafi priblizuje aspekty tykajici se bezpecnosti platebnich systémti a s tim také souvisejici
zabezpeceni kreditnich/debetnich karet. Uzitecny bude i pro vSechny dalsi ¢tenare, kteti se n¢jakym

zpisobem o uvedenou problematiku zajimaji.

7.2 Zabezpeceni a rizika na strané obchodnika

Na stran¢ obchodnika lezi v oblasti bezpecnosti velkd zodpoveédnost. Jedna se o zabezpeceni proti
utokim a o zabezpeceni dat pro pfipad, ze dojde k jejich poSkozeni - at’ v disledku utoku,
technického selhani ¢i prirodni katastrofy.

Platebni systémy samoziejmé vyzaduji velmi vysoky stupenit zabezpeceni, nebot’ v ptipad¢ zneuziti
jsou nasledky velmi vazné, v n¢kterych ptipadech pro uzivatele, obchodnika ¢i oba, dokonce fatalni.
Platebni systém u obchodnika mé& pomérné ,,velkou Sanci stat se tercem vétSiho pocitacového
utoku a tomu je tfeba zabezpeceni ptizplsobit.

Obchodnik by mél tedy disponovat takovym systémem, ktery je dostatecné bezpecny na to, aby v
ném mohly byt uchovéavany citlivé informace a aby tyto informace nemohly byt zneuzity. Systém
obchodnika by m¢l byt zabezpeCen mimo jiné firewallem a antivirovym programem. Nejedna se
vSak jen o dobrou ochranu proti Gtokiim ,,z venku*, tedy vzdalenym utoktim provedenym pomoci
pocitace, ale také o dobré vnitini smérnice, predpisy a kontrolni mechanismy, aby data nemohla byt
zneuzita zaméstnanci obchodnika.

Je pochopitelné, ze zadny systém, bohuZzel ani ten platebni, nemiize byt stoprocentné¢ bezpecny. Je
tedy nutné, aby data byla vhodn¢ zdlohovana a v ptipad¢ jejich ztraty, at’ uz z jakéhokoli divodu,

byla snadno obnovitelna.
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7.3 Zabezpeceni a rizika na strané uzivatele

Samoziejmé rizika na stran¢ uzivatele nejsou tak rozsahla jako na strané obchodnika, nicméné je
potieba jim vénovat velkou pozornost. Primarnim divodem je fakt, ze uzivatel se pfi vybéru
aplikace ve vétSin€ ptipadu netidi piili§ technickymi informacemi ¢i bezpecnostnimi parametry, ale
spiSe reputaci obchodnika. Ten by mél tedy dbat i na zabezpeceni na strané uZzivatele, protoze
uzivatel je ve znacné informacni nevyhodé a o zabezpeceni toho obvykle moc nevi.

Nechvalnym piipadem jsou v Ceské historii systémy Internetového bankovnictvi nékterych bank.
Byly piipady, ze klientim banky byly z uctu odcizeny penize pravé diky nedostatecnému
zabezpeceni na strané uZivatele. Banka se pak hdjila tim, Ze jejich systém je bezpe¢ny. Samoziejmé,
ze chyba vznikla na strané uzivatele, ale banky neposkytovaly dostate¢né informace o tom, jak
dualezité zabezpeceni je, natoz aby uzivatelim radily, jak jej provést. Uzivatel, jehoz pocita¢ se stal
terCem uspéSného pocitaCového utoku (coz neni nijak neobvykla zalezitost), snadno piisel o své

penize na bankovnim Uctu.

Na stran¢ uzivatele je platebni systém obvykle zabezpeCen kombinaci jména a hesla, coz je
standardni ochrana. Li$i se pochopitelné systém od systému, ale v mnoha piipadech miize byt tato
ochrana nedostate¢nd. Kromé tohoto nejzékladnéjSiho zabezpefeni je zde mozZnost vyuziti
certifikatt, které ma uzivatel uloZzené u sebe - v praxi to ¢asto znamena na pevném disku, coz ovsem
neni pfili§ bezpecné. V piipadé prolomeni ochrany osobniho pocitace je totiz ukraden i tento
certifikat. Tento problém je mozné snadno fesit tak, ze certifikat je uloZzen na disketé nebo na jiném
vyjimatelném pamétovém médiu. Z divodu mensi uzivatelské privétivosti vSak uklddani jinam nez
na pevny disk pocitace neni u uzivateli ptili§ obvyklé.

Dalsim zpisobem, jak lze systém na stran¢ uzivatele zabezpecit, jsou Cipové karty. Jednd se o
bezpecné feSeni, které ovSem neni, alesponl zatim, pfili§ rozSifené. Je k nému totiz zapotiebi, aby k
pocitaci uzivatele bylo pfipojeno zatfizeni pro ¢teni Cipovych karet. Pokud je pocita¢ takto vybaven,

uzivatel jen piilozi kartu a tim se umozni provedeni transakce.

Pomérné jednoduchy zptisob, jak se utocnik miize dostat k cizim penéziim, respektive si za cizi
penize néco koupit, je zneuziti platebni karty. AC pfistup k aplikaci je obvykle chranén alesponi
jménem a heslem, tak kreditni ¢i debetni karta mize byt samoziejmé pouzita k platbé jakymkoli
uzivatelem, ktery zna potiebné tdaje. Témito udaji jsou predevsim cCislo platebni karty a datum
expirace. Nekdy jsou karty chranény jesté specidlnim bezpecnostnim kdédem (viz dale), ktery by mél
zvysit bezpecnost, ale bohuzel, tento kod neni vyzadovan vzdy.

Ceské banky ani nedoporuduji vyuzivat klasickou platebni kartu na Internetu kvili zvy$enému
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riziku zneuziti. Jako alternativu nabizeji virtudlni platebni kartu, coz neni karta v pravém slova
smyslu. Jsou to pouze udaje potfebné k provedeni transakce - Cislo karty, datum expirace a
bezpecnostni kéd. Pokud si to klient vylozené pteje, je mozné pouzit 1 klasické (plastové) platebni

karty, ale ve vét§in€ piipadi je potieba banku pozadat o odblokovani®!

platebni karty pro platby na
Internetu. VétSina Ceskych bankovnich ustavll totiz vydava platebni karty zablokované pro
Internetové platby. To ovSem klient Casto zjisti, az kdyz se pokusi s kartou poprvé zaplatit napiiklad

v n¢jakém e-shopu a dostane se mu odpovedi, Ze transakci nelze autorizovat.

Zakaznici by si pii placeni na Internetu také méli dat pozor, z jakého pocitace se k aplikaci
zajiStujici platbu piihlasuji. Ackoli platebni systém jako takovy mize byt zabezpefen dobfe,
piihlaSovani z vefejnych mist (typicky Internetovych kavaren) muze predstavovat znacné
bezpecnostni riziko. Na pocitaci totiZ miize bézet program, ktery zaznamenava, jaké klavesy byly
stisknuty a ziskat tak udaje, které¢ pak mohou byt zneuzity.

Taktéz pfihlaSovani z vefejnych hotspoti®> mulze Casto piedstavovat bezpec¢nostni riziko, nebot’
komunikace s piistupovych bodem (Access pointem) obvykle neni Sifrovana. Data, kterd jsou
komunikovana mezi klientem a pfistupovym bodem mohou byt velmi snadno odchycena. Na
druhou stranu, pokud je komunikace zabezpecena, naptiklad protokolem SSL (viz dale), tento
problém odpada, nebot’ citliva data jsou zaSifrovana jiz v pocitaci zakaznika a neni tedy problém, ze

jsou pfenasena v jinak nezabezpecené bezdratoveé siti.

7.4 Zabezpeceni prenosu dat

7.4.1 Protokol SSL

Komunikace mezi uzivatelem (klientem) a obchodnikem (serverem) byva obvykle zabezpecena
pomoci protokolu SSL, v soucasné dobé se pouziva 128-bitové™ Sifrovani. Uzivatel jeho pouziti
pozna podle toho, Ze protokol v URL adrese je oznaten HTTPS nebo podle zamku objevujiciho se
v dolni casti obrazovky Internetového prohlize¢e. U mobilnich plateb to potom miZze byt

SOAP-over-SSL, tak jak jej napiiklad v Ceské republice vyuziva spole¢nost T-Mobile.

' Pro odblokovani karty je obvykle nutné zajit na pobocku. Klient si zde miize také nastavit limit pro Internetové

platby, coz zvySuje bezpecnost uzivani kreditni/debetni karty pro platby na Internetu.

Hotspot je misto, ze kterého se 1ze ptipojit do Internetu pomoci bezdratové sit¢ WiFi (standard 802.11)

Protokol SSL umoziuje teoreticky i 40-bitové Sifrovani, ale tato §ifra jiz byla prolomena a v soucasné dobé tedy
neposkytuje dostatecné zabezpeceni

Protokol HTTPS je protokol HTTP, ktery pouziva pro komunikaci protokol SSL. Obvykle neb&zi na portu 80, jako
standardni HTTP, nybrz na portu 443.
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Protokol SSL (Secure Socket Layer) byl vyvinut v roce 1994 firmou Netscape pro bezpecny pienos
dokumenti v Internetu. Protokol vyuziva Sifrovani, které pouziva soukromy a vetejny kli¢. Vetejny
kli¢ je znam vSem, soukromy je zndm pouze piijemci zpravy. V bézné pouzivanych prohlizecich je
protokol SSL implementovan.

Na strané€ serveru je SSL certifikat, ktery Sifruje data a slouzi k jednozna¢né identifikaci webového
serveru.

Certifikat je mozné ziskat dvéma zpusoby. Prvni je, Ze si jej obchodnik vytvofi sim. Tato varianta
je samoziejmé levnéjsi, ale také méné divéryhodna - certifikat si totiz takto miize vytvofit kazdy.
Druhou variantou je jeho ziskani od certifikované autority (ve svétd napiiklad VeriSign, v CR
1. certifikacni autorita), ktera je pro zdkaznika jakymsi garantem. Samoziejmé za predpokladu, ze se
jedna o renomovanou certifika¢ni autoritu, jakou je prave tieba uvadény VeriSign.

Ackoli zékaznik obvykle pozna, Ze se jedna o certifikat, ktery nebyl vydan certifikovanou autoritou,
tak  mnoho wuzivatell stejné¢ v transakci pokradovat bude. Pokud certifikdt nebyl vydan
certifikovanou autoritou, Internetovy prohlize¢ na to upozorni hlaskou, kterd uzivatele varuje, ze

certifikat nebyl rozpoznan.

Protokol SSL je (pfi pouziti 128-bitového Sifrovani) bezpecny, a¢ se v minulosti objevily pokusy o
jeho napadeni. Nicméné, tyto utoky byly zaméteny pievazné na jeho implementaci v Internetovém
prohlizec¢i Netscape a nikoli na protokol SSL jako takovy.

Veskeré problémy, které byly s bezpecnosti SSL at’ jiz u prohlizece Netscape nebo u prohlizece

Internet Explorer, byly vyfeSeny bezpecnostnimi zaplatami.

7.4.2 Protokol SOAP-over-SSL

Protokol SOAP-over-SSL, lze vyuzivat mimo jiné pro komunikaci u mobilnich plateb — naptiklad v
Ceské republice ho pro své m-platby implementuje spole¢nost T-Mobile.

Protokol SOAP (Simple Object Access Protocol) poskytuje strukturu zasilani zprav pro pirenos
informaci pres web. Jedna se o protokol zalozeny na jazyce XML, ktery umoziiuje propojovat
systémy pies web nezavisle na platformé, coz je jeho podstatnou vyhodou. Protokol SOAP obaluje
existujici funkcionalitu rozhranim implementujicim standard SOAP (SOAP Wrapper) a umoziiuje
ruznym systémuim ¢ist, deSifrovat a smérovat informace obsazené ve zprave.

Nejcastéji se SOAP pouziva jako ndhrada vzdéaleného volani procedur (Remote Procedure Call,
RPC), tedy v modelu pozadavek/odpovéd’. Jedna aplikace posle v XML zpravé pozadavek druhé
aplikaci, ta pozadavek obslouzi a vysledek zaSle jako druhou zpravu zpét plivodnimu iniciatorovi

komunikace.
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Protokol SOAP sam o sob¢ neni bezpecny. Pravé proto se pouziva tzv. ,,SOAP-over-SSL*, coz je

protokol SOAP, ktery je Sifrovan pomoci SSL, coz garantuje jeho bezpecnost.

7.5 Formy zabezpeceni udaju o kreditnich kartach

Pfirozen¢ Casto zminovanym tématem ohledn¢ bezpecnosti placeni na Internetu je bezpecnost
platebnich karet, respektive kombinace c¢isla kreditni/debetni karty, data expirace, piipadné
bezpecnostniho kodu.

Vydavatelé platebnich karet se snazi karty vSemozn¢ chranit. N&které zptsoby jsou ucinné vice, jiné
méné. Nasledujici odstavec zmifluje nékteré z nich. Nutnou podminkou pro platbu kreditni ¢i
debetni kartou je jeji drzeni, v ptipad¢ platby na Internetu potom znalost Cisla karty a data expirace.
P11 platbé, kdy je majitel karty pfitomen osobné, je nékdy vyZadovan podpis, ktery se musi shodovat
se vzorem uvedenym na zadni stran¢ karty. Vzhledem k tomu, Ze tyto bezpecnostni prvky se
posledni dobou ukazuji jako nedostatecné, objevily se dalsi zptisoby ochrany karet. Pii osobni ucasti
mayjitele karty, tedy v kamenném obchodé¢, jsou nékteré platebni karty chranény tak, Ze piedni strana
karty obsahuje, mimo jiné, také fotografii®> majitele. Jinym zptisobem ochrany je vyZadovani zadani
osobniho identifikacniho ¢isla (PIN, Personal Identification Number), coz je ¢tyfmistny Ciselny kod,
ktery je drziteli karty vydan spolu s platebni kartou a ktery slouzi jako pomérné spolehlivy™
bezpecnostni prvek. Pii vybéru hotovosti z bankomatu je vyzadovan vzdy, pti platbé u obchodnika
pouze né€kdy. Zda-li je PIN u obchodnika vyzadovan se odviji od typu karty (u neembosovanych
platebnich karet byva PIN kod obvykle vyzadovan, u embosovanych mén¢), zptisobu ulozeni
informaci na karté¢ (u ¢ipovych karet je PIN kéd vyzadovéan castéji nez u karet, které maji pouze
magneticky prouzek) a termindlu obchodnika (PIN kod lze zadavat pouze v on-line platebnich
terminalech, v pfipad¢ pouZiti imprinteru prosté neni, kam jej zadat).

To jsou zdkladni zabezpeceni platebnich karet, ale existuji i systémy, které jsou pro platby na

Internetu lepsi, respektive bezpecnéjsi.

55V CR vydava takové karty napiiklad CitiBank.

> Byly odhaleny utoky na zjisténi PIN kodu, kdy v prostoru bankomatu byla nainstalovana minikamera, ktera snimala
klavesnici bankomatu. Kromé PIN kddu je ke zneuziti karty potieba ziskat jesté alespon kopii magnetického
prouzku, ktera byla obstaravana specialnim zatizenim namontovanym v blizkosti dvefi v prostoru bankomatu. Casto
je prostor bankomatu pfistupny pouze po protazeni karty ¢tecim zafizenim u dvefi, takze pokud to drzitel karty
ud¢lal, tak v tu chvili byl jeho magneticky prouzek zkopirovan a po zjisténi PIN kodu z kamery byla vytvorena karta
se zkopirovanym magnetickym prouzkem a se znalosti PIN kodu tak doslo ke zneuziti karty a okradeni
pravoplatného majitele platebni karty.
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Bezpeénostni kdd je velmi dilezitym zpisobem zabezpeceni karty. Byva oznacovan jako CVV2* &i
CVC2%, pfipadné i jinak™. U klasickych plastovych embosovanych® platebnich karet VISA nebo
EC/MC se nachézi na zadni stran¢ karty nad podpisem — kdédem jsou vzdy posledni tii Cisla, bez

ohledu na to, kolik se jich tam celkem nachézi.

4000.0012 3456 7690 (23]
Johw H. Bensett]”

cvv2
Obrazek 7.1: Umisténi kodu CVV2 na platebni karté VISA
Zdroj: http://switzerland.isyours.com/images/card CVV2.gif

Kod u platebnich karet EuroCard/MasterCard se nazyva CVC2 a povinné ho maji vSechny kreditni 1
debetni karty od prvniho ledna roku 1997. Platebni karty VISA obsahuji povinné kod, ktery se
jmenuje CVV2, od prvniho ledna roku 2001. Kod je pocitan podle urcitého matematického
algoritmu, ktery ovSem neni znam, a tak pfi zjisténi Cisla kreditni/debetni karty neni mozné tento
bezpec¢nostni kod dopocitat, coz poskytuje vysoky stupeit ochrany. U virtudlnich platebnich karet
uréenych specidln¢ pro placeni na Internetu, je tento kod uveden samostatné, obvykle na fadku hned
pod datem expirace.

Problémem ovSem je, Zze ne vzdy je tento kdd pro provedeni transakce vyzadovan. Je ziejmé, ze
pokud vyZadovan neni, je bezpecnost pouziti platebni karty zna¢né sniZena.

Obchodnici, ktefi vyZzaduji zadavani kodu CVC2/CVV2 mohou dosdhnout vyrazného sniZeni

reklamaci klient. Podle nékterych zdroja®' az o 26%.

wewr

zamykani platebni karty. Pro uskute¢néni transakce je nutné kartu nejdiive odemknout — obvykle
pomoci mobilniho telefonu. Po provedeni transakce je mozné kartu opét uzamknout, piipadné lze
nastavit, aby se karta po provedeni transakce uzamkla sama. Tato funkce vSak chrani kartu pouze

pii uziti v bankomatech, on-line platebnich termindlech ¢i na Internetu. Proti transakcim

7 CVV2 — Card Verification Value

% CVC2 - Card Verification Code

% Naptiklad u karet American Express se tento kod nazyva CID (Card Identifier). Na rozdil od karet VISA ¢ EC/MC
se nachazi na ptedni stran€ nad ¢islem karty a ma ¢tyfi Cislice, nikoli jen tfi.

Neembosované karty Maestro napiiklad tento kod nemaji.

Naptikla http://www.gcefcu.org/images/card.htm
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uskuteénénym pomoci imprinteru (Zehli¢ky) tento zptisob kartu nechrani. V Ceské republice nabizi
tuto sluzbu eBanka a nutno podotknout, Ze se jedna v Ceské republice a moZn4 i ve svété o unikatni
sluzbu. Zamykani karty ma vsak i jednu nevyhodu — kartu nelze zamykat v ptipad¢, ze jeji drzitel
s ni chce provadét opakované platby (napiiklad platit mésicné predplatné), nebot” pii zamcené karté

nelze provést Zadnou platbu.

Co se tyce bezpecnosti kreditnich/debetnich karet, tak je jesté tfeba zminit, ze klasické plastové
platebni karty jsou v soucasnosti k dispozici ve dvou variantach, co se zplisobu ulozeni dat tyce.
Prvni, starSi variantou je magneticky prouzek. Tato varianta nema zadnou znatelnou vyhodu, zato
ma jedno velké bezpecnostni riziko — magneticky prouzek Ize zkopirovat (viz téz vyse). Pokud tedy
naptiklad v restauraci zakaznik plati kartou a neohlidé si, aby po celou dobu provadéni transakce na
kartu vidé€l, miize se mu stat, Ze béhem chvile bude jeho karta zkopirovana (v podstaté bude vyroben
jeji identicky duplikét) a pozdé&ji zneuzita.

V soucasné dob¢ jsou jiz vydavany i platebni karty, jejichz udaje jsou ulozeny na ¢ipu. Problémem
je, ze alesponl v soucasné dob¢, jsou data uloZena jak na Cipu, tak i na magnetickém prouzku a to
zejména z toho divodu, Ze ne vSechny platebni termindly jsou schopny ptecist data z ¢ipu. Pfinosem
pro bezpecnost by bylo, kdyby casem karty mély data ulozeny pouze na Cipu, odkud je nelze
zkopirovat. Kartu by potom nebylo mozné zkopirovat a ani tedy vyse popsanym zpusobem zneuzit.
Zékaznik uz by se nemusel starat o to, aby na svou platebni kartu vidél po celou dobu provadéni

transakce.

7.6 Technologie 3-D Secure

Technologie (pfesnéji feeno autentifikadni protokol) 3-D Secure® byla vyvinuta spoleénostmi Visa
a MasterCard pro vyssi zabezpeceni transakci provadénych platebni kartou na Internetu. Vsude tam,
kde je technologie pro platbu aplikovéana, najde zdkaznik logo s napisem ,,VERIFIED by VISA* pro
platby kreditni ¢i debetni kartou VISA, ptipadné VISA Electron nebo logo s napisem ,,MasterCard
SecureCode* pro platbu kartou EuroCard/MasterCard, pfipadné¢ Maestro. Graficka podoba — viz

obrazky nize.

62 3-D Secure nebo také 3-Domain Secure.
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VERIFIED MasterCard
by VISA

Obrazek 7.3: Logo VERIFIED by VISA Obrazek 7.2: Logo MasterCard SecureCode
Zdroj: http://www.visaeurope.com/iusevisa/ Zdroj: http://www.camtech.com.au/NR/rdonlyr
images/iuse_v_verified.gif es/DF1D8395-3093-42CD-93C6-

CED34BB0771B/0/Mastercard_Securecode.gif

Vv

NejdilezitéjsSim rysem technologie 3-D Secure je, ze za ovéfeni zakaznika (majitele karty) je
zodpovédny vydavatel karty, nikoli obchodnik ¢i zakaznik. Tento model nabizi vyssi bezpecnost
a v pripadé nesrovnalosti jednodusi analyzu provedenych bankovnich transakci.

Vv

transakci provedenych platebni kartou, o nichZ majitelé karet tvrdili, Ze je neautorizovali.

Podle wdaji spole¢nosti Visa International®

lze pomoci autentifikace plateb dosdhnout az
osmdesatiprocentniho snizeni podvod a spornych transaket.

Technologie 3-D Secure pouziva pro Sifrovani dat bézné¢ dostupného protokolu SSL (viz vyse).

7.6.1 Vyhody 3-D Secure

Pro obchodniky je integrace technologie 3-D Secure do jejich systému nenaro¢nou zélezitosti, staci
pouze softwarovy plug-in na strané serveru obchodnika. Interakce obchodnika se zdkaznikem neni
nijak vyznamné omezena. Diky vysS§i bezpecnosti (kterd je v souCasnosti propagovana i
spolecnostmi VISA a EuroCard/MasterCard a nékterymi bankami) je pro obchodnika snadnéjsi
ptresvédcit zakaznika, aby uskute¢nil nakup pomoci platebni karty.

Vyssi bezpecnost je samoziejme vitdna i zdkazniky a jejich bankovnimi Gstavy.

7.6.2 Proc¢ ,,3-D“

Zkratka 3-D znamena 3-Domain (tfidoménovy). Tfi domény jsou nasledujici: doména vydavatele®,
doména nabyvatele® a sty¢nd doména®.

Vydavatel je zodpovédny za registraci majitele karty do systému 3-D Secure a provéieni jeho
totoZnosti a poté za jeho ovéfeni pti kazdé on-line platebni transakci.

Nabyvatel je zodpovédny za zajisténi, ze kazdy obchodnik, ktery se podili na on-line transakci,

dodrzuje podminky uvedené ve smlouve s nabyvatelem a za zpracovani ovétrenych transakci.

63 Konkrétn& zdroj http://international.visa.com/fb/paytech/secure/pdfs/3DS_70001-01 Introduction v1.0.2.pdf
¢ Jedna se o systémy a funkce na strané vydavatele (typicky banky zakaznika) a zdkaznik

Jedna se o systémy a funkce na strané nabyvatele (typicky banka obchodnika) a obchodniki

Jedna se o systémy, funkce a zpravy umoziujici komunikaci mezi doménami vydavatele a nabyvatele

65
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Sty¢na doména umoznuje uskutecnéni transakce mezi vydavatelem a nabyvatelem v prostredi
Internetu®’.

Schéma fungovani — viz obrazek.

Styéna doména

Internet
Autentifikadni

a platebni

Vydavatel ! zpravy Zpracovani
mu;;ﬁgle | = st

ot SR o autorizace

 VYDAVATEL NABYVATEL

Tl

Obrazek 7.4: Tri domény v 3-D Secure
Podle http.//international.visa.com/fb/paytech/secure/pdfs/3DS_70001-01 Introduction_v1.0.2.pdf

7.6.3 Schéma fungovani 3-D Secure

3-D Secure se sklada ze dvou hlavnich funkci. A to z registrace a z ovéfovani (autentifikace).

Aby mohl klient (majitel kreditni/debetni karty) vyuzivat pro platby na Internetu technologie
3-D Secure, musi byt pro pouziti této sluzby zaregistrovan®. Pii registraci klient poskytne
vydavateli informace prokazujici jeho totoZnost a zvoli si heslo a pfipadné tzv. ,,Personal Assurance
Number“®. Po ovéfeni tidaji vydavatelem je klient zaregistrovan pro pouzivani 3-D Secure.
Registratni server vydavatele udrzuje zdznamy o vSech klientech, ktefi jsou v systému
zaregistrovani, a zprostiedkovava tyto udaje specialnim serveru vydavatele, ktery se nazyva ,,Access

Control Server (ACS)“. ACS slouzi pro ovéfeni klienta pti kazdé provadéné transakci.

Po dokonceni registrace muze klient jiz nakupovat ve vSech Internetovych obchodech, které mayji

integrovany plug-in pro 3-D Secure. Tento plug-in (Merchant Server Plug-in, MPI) umozZziuje ziskat

67 dle http://international.visa.com/fb/paytech/secure/pdfs/3DS_70001-01 Introduction v1.0.2.pdf
58V nékterych piipadech provadi registraci automaticky banka uzivatele, ktery se uz o vlastni registraci nemusi starat.
5 Konkrétni implementace zavisi na vydavateli.
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informace o klientovi a pfipojit se na Access Control Server vydavatele pro ovéfeni, ze klient je
registrovan ve 3-D Secure.

Pribé¢h transakce zobrazuje obrazek.

AC3

7
Zakaznik > =

4 fﬁf 2 >

Obchodnik

VISA Directory

Obrazek 7.5: Pribeéh transakce v systému 3-D Secure

Transakce probiha tak, Ze po Zadosti zakaznika (1) o placeni kartou pomoci 3-D Secure, plug-in na
strané obchodnika (MPI) posle (2) dotaz do Visa Directory”. Visa Directory pfes Access Control
Server ovéii (3), jestli je zdkaznik (jeho platebni karta) registrovan v systému 3-D Secure. Pokud
vysledkem je (4), ze zédkaznik je v systému 3-D Secure registrovan, tak do systému obchodnika je
zaslana (5) URL adresa ptislusného ACS (Access Control Serveru). Plug-in na serveru obchodnika
(MPI) potom posle (6) ptes prohlize¢ zakaznika pozadavek na ovéfeni’' na server ACS. Nasledné

ACS provede (7) ovéfovaci proceduru (autentifikaci) tak, jak ji definoval vydavatel — napiiklad

muze byt od zdkaznika vyZadovano heslo. Vysledek této autentifikace je odeslan (8) ptes prohlize¢

" Visa Directory je systém, ktery pfes Internet poskytuje informace o vydavatelich a o umisténi jejich ACS.
T Access Control Server provadi ovéfovani dvakrat! Nejdiive spolu s Visa Directory ovétuje, zda je uvadéna platebni
karta registrovana v systému 3-D Secure a pokud ano, tak potom se ovétuje, Ze zékaznik je ten, za koho se vydava.
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zakaznika zpét do serverového plug-inu obchodnika. Pokud vSe probéhne v potradku, vysledek je
vracen do systému obchodnika a transakce mize normalné pokracovat™.

Detailni popis systému a jeho fungovani lze najit na strankach spole¢nosti Visa International ™.

7.6.4 Pozadavky na jednotlivé u¢astniky

Obchodnik musi do své serverové aplikace integrovat Merchant Server Plug-in, ktery je nezbytny
pro komunikaci s Visa Directory a ACS servery, pfi které se ovéiuje, zda je zdkaznik registrovan v
systému 3-D Secure. Integrace serverového plug-inu nijak neovlivni vzhled obchodnikovy aplikace
(naptiklad on-line ndkupniho ko$iku).

Nabyvatel (typicky banka obchodnika) musi mit uzavienu smlouvu s obchodnikem, ktery platbu
prostfednictvim 3-D Secure nabizi. Mlze téz nabizet pomoc obchodnikiim pii implementaci a
podobné. V systému nabyvatele jsou také uloZzena veSkera data tykajici se obchodnika jako jsou
hesla, certifikaty atd.

Ze strany zékaznika nevyzaduje platba pfes 3-D Secure Zzadné sloZité procedury. Jediné, co musi
zakaznik ud€lat, je registrovat se do systému 3-D Secure, coZ lze v mnoha ptipadech udé€lat on-line
na strankach vydavatele (typicky banka zdkaznika), ptfipadné to vydavatel udéla automaticky. Pro
zakaznika probiha transakce velmi podobné jako bez pouziti 3-D Secure a nevyzaduje zadny
specialni hardware nebo software.

Vydavatel je zodpovédny za registraci zdkazniki do systému a za jejich autentifikaci pti kazdé
transakci uskutecnéné pies 3-D Secure. Informace o registrovanych zékaznicich jsou na ACS

serveru vydavatele, ktery tyto informace poskytuje serverovym plug-inim obchodnik™.

7.6.5 Zhodnoceni

Vzhledem k tomu, Ze se jednd o technicky dobry systém, ktery byl vyvinut leadery v oblasti
platebnich karet a Ze byl adoptovan mnoha renomovanymi bankami, domnivam se, Ze systém ma
dobrou Sanci pro své dalsi rozsifeni. Na druhou stranu, je tfeba jisté miry opatrnosti, nebot’ do
systétmu SET (Secure Electronic Transaction) byla téz vkladana velka oCekavani, ktera se ovSem
nenaplnila. Nicméné, vzhledem k vyse uvedenym vlastnostem systému 3-D Secure si myslim, ze

ptedpoklad jeho dalsiho rozvoje je reélny.

2 Dle http://international.visa.com/fb/paytech/secure/pdfs/3DS_70001-01 Introduction v1.0.2.pdf

3 Naptiklad konkrétné v dokumentu
http://international.visa.com/fb/paytech/secure/pdfs/3DS_70015-01 System Overview_external v1.0.2 May 2003.
pdf

™ Podle http://international.visa.com/fb/paytech/secure/pdfs/3DS_70001-01 Introduction v1.0.2.pdf
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7.7 Shrnuti a zavéry

Byly identifikovany tfi zakladni oblasti, kde miize vzniknout riziko tykajici se platebnich systému.
V prvni fad¢ jsou to rizika na strané obchodnika, kde patrné nejvétSim rizikem je ,,nabourani®
systémli obchodnika a zneuziti ziskanych dat. Nicméné, systémy obchodnikii byvaji obvykle
zabezpecené relativné dobie a na fadu pfichazi rizika na strané¢ zakaznika. Bylo uvedeno, Ze
zakaznici nemaji Casto dostatecné znalosti na to, aby mozna rizika, kterymi je napiiklad nabourani
se do domaciho pocitace uzivatele, eliminovali, a je tedy na obchodnicich a poskytovatelich
systéml, aby jim s tou problematikou pomohli. NejbéznéjSim zabezpeCenim je stale jeste
zpusoby, kterymi jsou napiiklad certifikaty nebo Cipové karty. Kromé zabezpeCeni na strané
obchodnika a zdkaznika, je jesté potfeba zabezpecit data pii pfenosu. V této souvislosti bylo
pojednano o protokolu SSL, ktery se pouziva pro bézné Internetové platebni transakce a dale také o
protokolu SOAP-over-SSL, ktery se pouziva pro zabezpeCenou komunikaci pii transakcich
provadénych mobilnimi telefony.

Co se tyce plateb kreditni ¢i debetni kartou, tak bylo zminéno nékolik zplisobu zabezpeceni, jako je
napftiklad bezpecnostni kod (CVV2, CVC2, CID), zamykani platebni karty a dalsi.

V souvislosti s platebnimi kartami bylo analyzovano vyuziti technologie 3-D Secure, jeji fungovani

a vyhody a pozadavky na jednotlivé ucastniky transakci provadénych pomoci této technologie.
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8 Pripadova studie konkrétni firmy

8.1 Struény popis analyzované firmy

Jedna se malou firmu s poftem zaméstnancti v fadu jednotek. Firma podnika v oblasti vyvoje
software, webovych stranek a aplikaci, propagace na Internetu, poradenstvi v oblasti hardware
a software, zpracovani dat, spravy siti, web hostingu a dalSich souvisejicich sluzbach. Firma
v soucasnosti nenabizi zadny platebni systém, u kterého by ovéieni platby bylo soucasti nakupniho
procesu. Transakce uskutecnéné pres Internet jsou v drtivé vétsiné piipadl placeny pomoci prevodu
z bankovniho U¢tu. Tato varianta je prozatim pfiméfené dostacujici pro pokryti vétSiny obchodnich
transakci v ramci CR, ale neumoziiuje, kvilli vysokym bankovnim poplatkiim a vétsim problémim
s divérou, platebni transakce se zahrani¢nimi klienty.

Idedlnim feSenim pro firmu by byl systém, ktery bude umozinovat platbu co nejvétSim poctem
debetnich/kreditnich karet a bude umoziiovat platby nejen z Ceské republiky, ale i ze zahraniéi.
Vyhodou by také bylo, kdyby systém mohl byt transparentni — to znamen4, Ze firma by mohla plné
kontrolovat vzhled platebni brany a uzivatel by se viibec nemusel dozvédét na jaké platebni brané
(jakého platebniho systému) se nachazi.

Neni tfeba zdlraznovat, ze systém by mél bezpecny a divéryhodny, dostate¢né flexibilni a naklady
na jeho zavedeni a provoz by mély dosahovat co nejlepsiho poméru cena/vykon.

Zavedeni systému ve firm¢ by téz meélo poslouzit k tomu, ze tento systém a pomoc s jeho
implementaci mohou byt v budoucnu nabizeny i tém zakaznikiim, ktefi si u firmy objednali vyvoj

nékterych webovych aplikaci, napiiklad Internetového obchodu.

8.2 Vybér platebniho systemu

Pokud se vezmou v tivahu vSechny pozadavky na ,,idedlni* systém, tak je na prvni pohled ziejmé,
ze 7adny z v praci popisovanych systémil jim plné nevyhovuje. Byla zvazovana 1 varianta ztizeni
uctu v zahrani¢ni bance a pouzivani pouze zahrani¢niho platebniho systému, ale v této fazi bylo
rozhodnuto, e bude vyhodn&jsi implementovat systém b&zné dostupny v Ceské republice s tim, Ze
moznost nabizeni elektronickych plateb pfes zahraniéni platebni syst¢tm v kombinaci se
zahrani¢nim bankovnim u¢tem zlstane oteviena pro dalsi fazi” — tj. dalsi rozSifovani platebnich

moznosti. Hlavnim davodem pro zamitnuti této moznosti v prvni fazi zavadéni nového

elektronického platebniho systému byly urcité téZkosti se zfizenim a vedenim bankovniho Gctu v

> O dalsi fazi implementace on-line plateb nejsou v soucasné dobé dostate¢né informace a také neni piedmétem tohoto
textu.
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zahrani¢ni bance a vysoké poplatky uctované pti mezinarodnich platbach — to znamend, ze pievod
pendz na firemni uéet v Ceské republice by se prodraZil, coz by muselo byt zahrnuto v cend
obchodnich transakei a snizovalo by tak do urcité miry cenovou konkurenceschopnost firmy.

Bylo téZ rozhodnuto, ze bude ponechana moZznost platby pfes bankovni ucet a predpoklada se, ze
tato moznost bude u domadcich zakaznikd, alespont v blizké budoucnosti, hojné vyuzivana. Kromé
této moznosti placeni bude vybran jeden z platebnich systémua popsanych v této praci, ktery by mél
byt nasledné zaveden. Vybrany systém by mél co nejlépe spliiovat potreby firmy a pokud mozno by
se mél blizit ,,idealnimu*’® systému.

Z popisovanych systému by firm¢ patrné nejlépe vyhovoval systém PayPal, ale ten v soucasné dobé
bohuzel neni pro obchodniky z Ceské republiky dostupny. Mikroplatebni systémy a systémy
mobilnich plateb byly vyfazeny z divodu omezeni vyse ¢astky.

Dale byl vyfazen systém NetBanka z toho divodu, Ze neumoziuje ptfijimat platby od zahrani¢nich
zdkaznikil. Ze stejného divodu byl vytazen i systém eBanka, nicméné je o ném uvazovano pro
piipadnou dalsi fazi, pokud by cilem bylo zlepsit moznosti elektronickych plateb uskute¢iiovanych
zakazniky z tuzemska. Tento systém by se jevil jako dobry v tom smyslu, Ze umoznuje rychlé a
pohodIné provedeni platebni transakce. Nicméné byl by stejné povazovan za dopliikovy a to z toho
davodu, ze podminkou je, Ze zdkaznik musi mit Gcet u eBanky.

Zbyvaji tedy systémy Pay MUZO a Platby kartou od Ceské spofitelny. Vzhledem k tomu, Ze oba
tyto systémy jsou z hlediska funkcnosti pro firmu velmi podobné, tak primarnim faktorem pro
rozhodovani byly pofizovaci a provozni naklady. Hlavné z téchto diivodi byl jako nejvyhodné;jsi
systém vybran systém Platby kartou od Ceské spotitelny. Jeho vyhodou je téz skuteénost, Ze staéi
uzaviit smlouvu s Ceskou spofitelnou, nevystupuje zde jiz dalsi téeti subjekt, jakym je v piipadé

systému MUZO spolecnost Global Payments Inc.

8.3 Naklady na zavedeni systemu

Jelikoz ztizeni systému je zdarma a neplati se zadné dal§i mésicni pauséalni poplatky za jeho provoz,
tak jediné nédklady, které vzniknou, budou naklady souvisejici s vy€lenénim firemnich zdroji na
implementaci. Naklady, které vzniknou tim, Ze je potfeba platit z kazdé transakce urcité procento
bance, jsou jiz obsazeny v kalkulaci ndkladi na produkt a nejsou tedy uvadény zde.

Veskeré technické firemni zdroje jsou pro implementaci dostacuji. Nebude tfeba nakupovat zadny
dodate¢ny hardware ani software. VSechny vzniklé naklady budou tedy osobni néklady.

Ptedpoklada se cena jednoho ¢lovékodne ve vysi 3000 K¢.

6 Idealnimu v tom smyslu, jak jej chdpe firma a jak je popsan vyse.
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Typ nakladové poloZky Odhadovany pocet  Odhadované naklady (K¢)

clovékodni
Komunikace s bankou, administrativni tkony 3 9000
Design teSeni 4 12000
Implementace 15 45000
Testovani 2 6000
Skoleni piislusnych pracovniki 2 6000
Spusténi ostrého provozu 0,5 1500
CELKEM 26,5 79500

8.4 Oc¢ekavané prinosy ze zavedeni platebniho systéemu
Pro zkoumanou firmu je zavedeni elektronického platebniho systému nejen moznym piinosem, ale
z hlediska akceptace plateb od zahrani¢nich zakaznikti pfimo nezbytnosti.

Byly identifikovany mozné pfinosy finan¢niho a nefinan¢niho charakteru.

8.4.1 Financ¢ni pfinosy

Hlavni ptinos se ofekava v oblasti pfijmi plateb od zahrani¢nich zékaznikl. V soucasné dob¢ totiz
nebylo mozné piijimat platby ze zahrani¢i, coz bylo hlavni piekazkou poskytovani sluzeb
zahrani¢nim subjektim.

Pro prvni rok po zavedeni platebniho systému se pfedpoklada mési¢ni zisk’’ ze zahrani¢nich operaci
cca. 500 USD mési¢né, coz je priblizné asi 12 400 K&, Znamenalo by to, Ze naklady investované
do implementace systému by se firm¢ vratily za necelych Sest a ptil mésice. Za prvni rok by tak
nasazeni nového platebniho systému vygenerovalo od zahrani¢nich zdkazniki dodatecny zisk ve
vysi 69 300 K¢.

Co se ty¢e tuzemskych klienttl, tak se zvySeni obratu a tedy 1 zisku z tohoto zédkaznického segmentu
nepiedpoklada a to hlavné z toho diivodu, Ze tuzemsti zédkaznici jsou obvykle ochotni platit i jinak

nez pomoci nového platebniho systému — naptiklad jiz vySe zmiflovanym bankovnim pfevodem.

7 Je myslen piimo zisk, tedy dodate¢né ziskané trzby od nichZ se ode¢tou ndklady dodate¢né vynaloZené na

poskytnuté sluzby. Zvlasté v prvnim roce se predpoklada, Ze naklady budou vyssi hlavné z diivodu vynaloZeni
marketingovych nakladii na ziskani urcité zakladny zahrani¢nich zakaznikii. Po ziskani této klientské zakladny se pro
dalsi roky predpoklada naridst ziskové marze.

Pro piepocet na K& byl pouzit primérny kurz USD/CZK za listopad 2005 tak, jak jej uvadi CNB.
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8.4.2 Ostatni pfinosy

finan¢nich piinost lze jest¢ zminit fakt, Ze firma bude mit jiz pfipraveny funkcéni ndstroj do
budoucna az on-line placeni bude béZné a bude vyZzadovano 1 v tuzemskych podminkach.

Krom¢ ptfimych piinost plynoucich z implementace nového platebniho systému mulze firma v
budoucnu nabizet implementaci a poradenstvi v této oblasti t€ém svym zdkaznikiim, kteii si u ni
objednali vytvoreni Internetového obchodu, ¢i ktefi na firemnich serverech maji hostovany své

Internetové obchody a uvazuji o zavedeni on-line plateb v téchto obchodech.

8.5 Zavéry

Z vyse uvedené analyzy provedené na zaklad€ poskytnutych dat vyplyva, Ze firmé by se zavedeni
vyse uvadéného platebniho systému melo vyplatit a Ize ho doporucit jednak kvili pomérné rychlé
navratnosti investice a jednak kvili dal§i mozné expanzi v budoucnu.

Na konec je jeste tfeba zminit, Ze uvedend analyza nemuze byt aplikovana na vSechny firmy, které
by chtély zavést on-line placeni pfes Internet. Zalezi vzdy na charakteru firmy a konkrétnich
podminkach. Obecné lze fici, ze on-line placeni miiZze byt pfinosem pro firmy, které jsou schopny
své vyrobky ¢i sluzby ptes Internet také doddvat, nebot se jim oteviou dalsi trhy. U firem
poskytujicich fyzické produkty je tfeba feSit i jiné problémy, zejména problémy s dopravou

produktu zdkaznikovi a s tim souvisejici dodate¢né néklady.
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9 E-billing

9.1 Co je to e-billing a k éemu slouzi

Definice E-billingu

E-billing oznacuje elektronické systémy pro zpracovani a rozesilani faktur, slozenek, vypisi z Gcti
a dalSich dokumenti, kter¢ zasilaji spolecnosti svym zékaznikiim, a zpracovani plateb vztahujicich
se k t¢tmto dokumentiim. E-billingové systémy umoziuji firmadm (vydavatelim) zasilat finan¢ni
dokumenty svym zakaznikiim elektronickou cestou a zdkaznikiim nabizeji pfistup ke vSem témto
dokladiim na jednom misté na Internetu 24 hodin denné s moznosti okamzitého placeni nebo podle

naplanovaného kalendare.”

E-billingem se tedy rozumi systém, ktery slouzi k vystavovani dokumenti jako naptiklad faktur v
elektronické podobé a jejich naslednému zasildni obchodnim partneriim (zékaznikim).

V souvislosti s e-billingem se pouzivaji dva terminy. Prvnim je Electronic Bill Payment and
Presentment (EBPP), ktery se pouzivd pro oznaceni procesi zaméfenych na konecéného
spotiebitele, tedy B2C aplikaci. Druhym je Electronic Invoice Payment and Presentment (EIPP),
ktery oznacuje procesy mezi podniky, tedy B2B aplikace. Terminem, ktery zastieSuje EBPP a EIPP
je potom Electronic Presentment and Payment. V nasledujicim textu bude vétSinou pouzivan termin
e-billing, coz je v soucasnosti nejbéznéji pouzivany termin.

Vystupem z e-billingového systému je elektronicka faktura, neboli e-bill. Ta obsahuje vSechny
informace, které by byly uvedeny na klasické papirové faktute, ale jejich format miize byt jiny.

Pouzivaji se formaty LEDES®, .pdf, .tif, .doc, .rtf, .txt a dalsi formaty.

9.2 Jak funguje e-billing®’
Pti e-billingu obvykle vystupuji tfi strany. Jsou jimi biller (ten, kdo vydava ucet), zdkaznik a banka.
Ptipadné jesté prostirednik.

Existuji tii modely e-billingu. Ty se nazyvaji** Seller Direct, Buyer Direct a Consolidator.

" Zdroj: http://www.villusion.cz/index.phtml?lang=cz&ref=newspressrelease20020415

LEDES — Legal Electronic Data Exchange Standard standardizuje format a obsah soubori elektronickych faktur.
81 Podle http://www.ebilling.org/EIPP/B2b.pdf

82 Tyto terminy uvadi napfiklad http://www.ebilling.org/EIPP/B2b.pdf a v textu byly ponechany ve svych pitvodnich
anglickych terminech, nebot’ pteklad do ¢eského jazyka by byl ponékud kostrbaty.
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9.2.1 Model Seller Direct

Podstatou tohoto modelu je, ze e-billingova aplikace je pod kontrolou proddvajiciho — tedy toho,
kdo dodava zbozi ¢i sluzbu, fakturuje a pfijima platbu. Jedna se o model 1:N, kdy prodavajici
vyzaduje, aby zakaznici ziskavali jim vydané faktury z jeho systému. Systém Casto také obsahuje
dalsi funkce fizeni pohleddvek a zavazki, néstroje pro feSeni nesrovnalosti, analytické nastroje a
funkce/nastroje umoznujici platbu. Zékaznik je na novou fakturu obvykle upozornén e-mailovou
zpravou.

Tento model je uz pomérné zab¢hly a vétSinou se pouziva tam, kde jiz existuje urcity vztah mezi
obchodnimi partnery a kde existuji tedy jiz néjakd obchodni pravidla. Prodavajicim byva
spole¢nost, ktera vystavuje velké mnozstvi faktur.

Ptedpokladem je, Ze prodavajici ma dostatecné piesvédCivé nastroje k tomu, aby pifimél své
zéakazniky k akceptovani tohoto modelu. Proddvajicim je obvykle firma velké obchodni sily z oboru
vyroby, telekomunikaci, finan¢ni instituce a podobné¢. Pokud firma postradd dominantni postaveni,

muZe nabizet svych zdkaznikiim urcité vyhody, jestlize oni piistoupi na tento model.

9.2.1.1 Prubéh transakce

B
_—
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- % S
” ot gl - pow
Prodavajici g 456 &7 Kupujici
® 6.
i L
L r
8.9 & 10. 9 &10.

zpracovani platby

Obrazek 9.1: Prubéh transakce v modelu Seller Direct

Zdroj: http.//www.ebilling.org/EIPP/B2b.pdf

1 - Registrace do systému — obvykle probihd na webovych strankach prodavajiciho.

2 - Vystaveni faktury v e-billingovém systému nebo jejiho vloZeni do systému.
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3 - Oznameni kupujicimu, ze byla vystavena faktura.

4 - PtihlaSeni kupujiciho do systému, kde je mu zobrazena piislu$na faktura.

5 - Prohlédnuti faktury kupujicim. V zavislost na e-billingovém systému mohou byt v tomto kroku
odeslana potiebna data tykajici se faktury do systému kupujiciho.

6 - Reseni nesrovnalosti — soudasti systému je nastroj, pomoci kterého mize kupujiciho upozornit
na ptipadné nesrovnalosti. Jeho namitky potom mohou byt vyhodnoceny systémem
automaticky nebo jsou odeslany na dalsi analyzu zaméstnanci prodéavajiciho.

7 - Autorizace platby vnitinimi obchodnimi procesy kupujiciho (jejimz vysledkem je
souhlas s uplnym ¢i ¢astenym uhrazenim faktury) a vlastni uhrada faktury — nakupujici
muze fakturu uhradit plné nebo z casti.

8 - Piijeti platby bankou prodavajiciho.

9 - Ohlaseni platby/uhrady prodavajicimu. V zavislosti na e-billingovém systému muze dojit k
automatickému zatctovani v ucetnim systému prodévajiciho.

10 - Banka prodavajiciho potvrdi provedeni platby.

9.2.1.2 Prinosy a uskali modelu pro jednotlive uéastniky

Vyhodou pro prodévajiciho je, Ze je schopen kontrolovat vSechny stranky systému, co se tyce
formatu dat, grafické upravy, fizeni transakci atd. Diky tomu je snadnéjsi integrace e-billingového
systtmu do dalsich syst¢émt podniku. Vzhledem k tomu, Ze zdkaznici do systému nejcastéji
pristupuji pfes webové stranky obchodnika, tak ten sviij Internetovy portal mize dobie vyuzivat pro
marketingové ucely.

Na druhou stranu, prodavajici nese veSkeré investi¢ni i1 provozni naklady, které se zavedenim a
provozovanim systému souvisi a musi garantovat urcitou dostupnost a bezpecnost systému. Dalsi ne
vzdy jednoduchou zalezitosti je presveédCit zdkazniky, aby tento model akceptovali, nebot’ pro né to
muze byt dosti slozité. Navic musi prodavajici vychazet zédkazniklim vstfic v tom ohledu, aby
implementace tohoto modelu byla pro né¢ viibec mozna.

Na strané kupujiciho jsou naopak velmi nizké naklady, v podstaté nulové, nebot’ jedinou nutnou
aplikaci je webovy prohlizec a elektronické posta, coz jsou aplikace dostupné v podstaté ve vSech
firméach. Navic, v nékterych ptipadech mtze kupujici t€zit z vyhod, které prodévajici nabizi za
pouzivani tohoto modelu.

Nevyhodou pro kupujiciho je, Ze musi akceptovat systém ,tak, jak je*, nemlze si délat Zadné
upravy, ani co se tyce obchodnich procest ani technickych specifikaci, coz mize mit znacny dopad
na dalsi vnitropodnikové systémy kupujiciho. V ptipadé velkého mnozstvi dodavateli uplatiujicich

tento model musi feSit vySe uvedené problémy nékolikrat.
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9.2.2 Buyer Direct

Tento model je opakem modelu pfedchoziho — billingova aplikace je pod kontrolou kupujiciho. Téz
se jednd o model 1:N a systém také Casto obsahuje dalsi funkce jako jsou fizeni pohledavek
a zavazkil, nastroje pro feSeni nesrovnalosti, analytické nastroje, funkce/nastroje umoziujici platbu
a podobng. Stejné¢ tak, jako u pfedchoziho modelu, existuje jiz vzdjemny vztah dodavatele
a odbératele a obchodni pravidla jsou definovana a znama.

U tohoto modelu je to zdkaznik (kupujici), kdo vyzaduje, aby prodavajici vlozil fakturu do systému.
Na rozdil od piedchoziho systému Seller Direct se jedna o pomérn€ novy model, ktery se objevuje
jako reakce na to, ze pravé kupujici mivaji v B2B transakcich velmi €asto dominantni pozici.

Model je vhodny zejména pro podniky, které objednavaji a nakupuji zbozi od velkého mnozstvi

dodavatelt.

9.2.2.1 Prubéh transakce
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Obrazek 9.2: Prubeh transakce v modelu Buyer Direct
Zdroj: http://www.ebilling.org/EIPP/B2b.pdf

1 - Registrace do systému na webovych strankdch kupujiciho.
2 - Prodavajici vyda fakturu a vlozi ji do e-billingového systému kupujiciho. Pochopitelné musi

respektovat pozadavky na format faktury, které urcil kupujici
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3 - Systém miize informovat ptislusného pracovnika kupujiciho o tom, Ze byla do systému vlozZena
nova faktura.

4 - Kupujici (respektive ptislusny pracovnik odbératele) se podiva na fakturu, bud’ pies e-billingovy
systém nebo pies jiny vnitropodnikovy systém, ktery umozni piistup k faktute a ktery je do
e-billingového systému napojen.

5 - Je zkontrolovéna faktura, aby mohla byt pfedana k odsouhlaseni.

6 - V ptipad¢ nesrovnalosti nabidne systém nastroje pro jejich feSeni.

7 - Autorizace platby vnitinimi obchodnimi procesy kupujiciho (jejimz vysledkem je
souhlas s uplnym ¢i ¢astenym uhrazenim faktury) a vlastni uhrada faktury — nakupujici
muze fakturu uhradit plné nebo z casti.

8 - Banka kupujiciho provede platbu.

9 - E-billingovy systém provede aktualizaci dalSich piislusnych vnitropodnikovych systém.

10 - Banky potvrdi uspes$né provedeni platebni transakce.

9.2.2.2 Prinosy a uskali modelu pro jednotlivé uc¢astniky

Ptinosy a problémy pro jednotlivé ucastniky jsou stejné jako u piedchozi modelu, ale to, co platilo
pro nakupujiciho, zde plati pro prodavajiciho a naopak.

Ptinosy pro kupujiciho tedy jsou kompletni kontrola vSech aspekti systému, moznost snadnéjsi
integrace do dalSich vnitropodnikovych systémt a aplikaci, zatimco moznymi problémy jsou vyse
investi¢nich a provoznich nakladl, nutnost piesvédCit prodavajici, aby pfistoupili na pouzivani
tohoto modelu e-billingového systému a podobné. Nutno vSak podotknout, ze pii velké obchodni
sile kupujiciho neni pfiméni dodavateli k akceptaci tohoto modelu az tak problematické.

Vyhodou pro prodéavajiciho mohou byt nizsi (az témét nulové) néklady na provoz e-billingového
systétmu (sta¢i zakladni kancelafské aplikace), rychlejsi inkaso plateb a posileni vztahu s
odbératelem (kupujicim). Mezi uskali prodéavajiciho naopak patii slozit&jsi integrace do dalSich

vnitropodnikovych aplikaci, nutnost dodrzovat podminky nastavené kupujicim a podobné.

9.2.3 Model Consolidator

Jedna se o pomérné novy model, ktery se objevuje jako reakce na problémy, které vznikaji u model
Seller Direct a Buyer Direct.
Jedna se o model M:N, ktery slouzi jako rozhrani pro kupujici i pro prodavajici. Kromé téchto dvou

subjektd zde vystupuje jesté prostiednik (Consolidator®), kterych kromé e-billingového systému

8 Vyraz consolidator by se dal do &estiny pielozit jako sjednotitel, nicméné preklad je dosti kostrbaty a proto je v textu
bézné uvadén anglicky vyraz.
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Casto nabizi dal$i sluzby obvykle finan¢éni povahy, jako je factoring (odkup kratkodobych
pohledavek), pojisténi, zpracovani plateb a dalsi sluzby.

Tento model je tedy pouzitelny jak pro kupujiciho, tak pro prodavajiciho, pfechod na n¢j mize
iniciovat prodavajici (nebot’ on faktury vystavuje a chce tedy po svych zdkaznicich, aby si je
prohliZzeli v konkrétnim e-billingovém systému) nebo kupujici (pro které¢ho je vyhodné, aby
dodavatel¢ ukladali faktury do e-billingového systému).

Systém muze nabizet i dalSich sluzby, funkce a néstroje, které byly uvedeny u ptredchazejicich dvou
systému (funkce fizeni pohledavek a zavazki, nastroje pro feSeni nesrovnalosti, analytické nastroje
apod.) a samoziejm¢ obvykle ma funkei automatického odeslani upozornéni kupujicimu, pokud je

do systému vlozena nova faktura.

9.2.3.1 Prubéh transakce
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Obrazek 9.3: Pribéh transakce v modelu Consolidator

Zdroj: http://www.ebilling.org/EIPP/B2b.pdf

1. - Kupujici a prodavajici se zaregistruji do systému na strankach subjektu, ktery ho poskytuje
(Consolidator). E-billingovy systém posle o této skute¢nosti obchodnim partneriim
oznameni.

2. - Prodavajici vlozi do systému fakturu podle pravidel definovanych Consolidatorem.

3. - Systém odesle oznameni kupujicimu, Ze mu byla vystavena faktura.

4. - Kupujici se piihlasi do systému a prohlédne si svoji fakturu.

5. - Faktura je prohlédnuta kupujicim a ptipadn€ odeslana do jeho vnitropodnikovych systémd.

6. - Jsou feSeny piipadné nesrovnalosti — bud’ ruéné anebo je systém fesi automaticky podle

pravidel, ktera byla poskytnuta prodavajicim
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7. - Kupujici autorizuje platbu a systém zapocne s jejim uskute¢iiovanim.
8. - Provede se platba.
9. - Je odeslana informace o provedeni platby do systému prodavajiciho, ptipadné i kupujiciho.

10. - Platba je potvrzena jesté standardnim zplisobem kupujicimu a prodavajicimu.

9.2.3.2 Pfinosy a uskali modelu pro jednotlivé ucastniky

Ptinosy i problémy tohoto modelu jsou pro prodavajiciho i kupujiciho podobné.

Piinosem urcité je, ze prodavajici/kupujici miize obsluhovat fakturaci z jednoho mista a ze muize
vyuzit sluzeb, které Consolidator nabizi, které by prodavajici/kupujici tfeba neumél zajistit.
Samoziejmé lze také pocitat s niz§imi investicnimi naklady. U provoznich nékladd uZ to neni tak
zfejmé a zalezi na specifickych podminkéch.

Velkou vyhodou pro prodavajiciho i kupujiciho je, pokud Consolidator nabizi jako jednu ze sluzeb
také konverzi riznych formati dat, coz pak jednotlivym tc¢astnikiim zna¢né€ usnadiiuje integraci
e-billingového systému do navazujicich vnitropodnikovych systémi ¢i aplikaci.

Naproti tomu nevyhod je u tohoto modelu vice. Stejné€ jako u modeld Seller Direct ¢i Buyer Direct
je nutné presvédCit obchodni partnery, aby tento systém pouzivali. Dale musi byt dodrzovana
pravidla stanovend Consolidatorem a mohou nastat problémy s integraci e-billingového systému do
vnitropodnikovych systémi. Navic systém nemusi umoznovat idedlni komunikaci s obchodnim
partnerem.

Vyhodou modelu samoziejmé je, Ze Consolidator muze byt zajimavy pro veEtsi mnozstvi
nakupujicich a prodavajicich a nemusi mit s nimi vZdy dlouhodob¢js$i obchodni vztah — mnoho

ucastniki totiz do systémi vstoupi proto, Ze to po nich pozaduje jejich obchodni partner.

9.3 Vyhody a mozné problémy e-billingu obecné

Mezi moZzné problémy patri:

Prvni problémy ¢i slozitosti se patrné objevi pi1 zavadéni e-billingu. Pfechod na e-billing totiz mtze
byt dosti pomaly a organiza¢né a technicky nejednoduchy. Vzhledem k témto problémim Ize
ocekavat v implementacnim obdobi vyrazné zpomaleni inkasa pohledavek, v horSich ptipadech i
jeho zastaveni.

Do procesu implementace, ale 1 dal§iho béhu musi byt vyznamné zapojeno IT odd€leni a musi dobie
komunikovat s uzivateli billingového systému. Uzivatelé billingového systému musi dobie

komunikovat nejen s IT odd€lenim, ale se vS§emi pracovniky, ktefi maji s billingem néco do ¢inéni.
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Dalsim narokem na pracovniky, ktefi se n¢jakym zptisobem podileji na procesu billingu, je dostatek
technickych znalosti.
Jednim ze zékladnich problému pii vyuzivani e-billingu je také jeho integrace do navazujicich

vnitropodnikovych systému (typicky ¢asti ERP).

Naopak vyhodami jsou:

Vyhody zavedeni e-billingového systému mohou byt finan¢ni a nefinan¢ni.

Co se tyCe nefinancnich piinosii tak pfichazi v Uvahu napiiklad znaéné jednodusi sledovani
fakturacniho procesu a snadnéji a rychleji dostupné informace® pro management. Dale je to fakt, ze
neni potfeba ruéniho vkladani dat o fakturach do systému a tedy nasledné i eliminace chyb pfi
oznacovani faktur. DalSimi vyhodami mohou byt zvySeni produktivity, zlepSeni zdkaznickych
sluzeb a tedy vztahti se zdkazniky a rozvinuti dal$ich obchodnich piilezitosti®. Samoziejmé také je
tteba zminit zlepSeni vztahti s obchodnimi partnery (pokud obchodni partner pouziti e-billingového
systému pozaduje a podnik jej pfijme). Mimoto management podniku urcité¢ oceni zkraceni doby,
kterda uplyne mezi vystavenim faktury a pfijetim platby za tuto fakturu, ¢imz uz se dostdvame k
finanénim pfinosim. S krat$i dobou thrad zcela jednozna¢né souvisi zlepSeni cash-flow podniku.
Dalsi ptinosy jsou v uspofe nakladd a jsou jimi snizeni nakladti spojenych s chybami ve fakturach,
se Spatnym vystavovanim dokladii a dalSimi chybami, které vznikaji pti vystavovani faktur, snizeni
nakladii na manipulaci s fakturami, snizeni ndkladi na poStovné a tisk dokladi a urcité snizeni

nakladl na zaméstnance. Ptiklad uspory naklada - viz dale subkapitolu o nakladech na e-billing.

9.4 E-billing a legislativa Evropské Unie

Evropska Unie dospéla k rozhodnuti, ze je tfeba pravné upravit nejen papirovou, ale také
elektronickou®® podobu dafiovych a dalsich dokladd. EU vidi potfebu pravniho ramce pro
elektronickou fakturaci pro to, aby bylo mozné zajistit fddné fungovani vnitiniho trhu EU. Je tedy
potieba ,,na tirovni Spolecenstvi vypracovat harmonizovany seznam udajii, které musi byt uvadény
na fakturach pro ucely dan¢ z pfidané hodnoty, a zavést fadu spolecnych opatfeni vztahujicich se k
elektronické fakturaci a elektronickému uchovavani faktur a k vlastnimu provadéni a zadavani

fakturacnich operaci*®’,

8 Jestlize podnik obdrzi fakturu diive, management ji miZe diive zahrnout do svych analyz a tedy i promitnout nové

skute¢nosti do rozhodovacich procesi.

Zavedenim e-billingového systému se podniku napriklad otevie moznost spoluprace s podniky, které e-billingovy
systém u svych obchodnich partnerti vyzaduji.

Prenosem a uchovavanim faktur "elektronickymi prostiedky" se rozumi pfenos nebo zpfistupnéni piijemci

a uchovavani za uziti elektronického zafizeni pro zpracovani (véetné digitalni komprese) a uchovavani dat a vyuziti
ptenosu po draté, radiového pienosu nebo jinymi optickymi nebo elektromagnetickymi technologiemi.

87 Smérnice Rady 2001/115/ES, dtivod (4)
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Udaje, které faktury, tedy i ty v elektronické podobé, musi minimalné obsahovat, jsou uvedeny v
ptiloze ,,Nalezitosti faktury*.

Uvadéna smérnice povoluje uvadét ceny v jakékoli méné.

Faktury mohou byt zasilany elektronicky jen v pripadé, Ze s tim zakaznik souhlasi. Kromé této
podminky je vSak tfeba zajistit, Ze ,,vérohodnost piivodu a neporusenost obsahu jsou zaruceny**.
Ty mohou byt zarueny bud zaruenym elektronickym podpisem® nebo prostfednictvim
elektronické vymény informaci (EDI)”. Vérohodnost piivodu a neporusenost obsahu, stejné tak jako
Citelnost, faktur se vztahuje 1 na jejich uchovavani - jak uvadi Smérnice Rady 2001/115/ES ze dne
20. prosince 2001, kterou se méni smérnice 77/388/EHS s cilem zjednodusit, modernizovat a
harmonizovat podminky pro fakturaci ve vztahu k dani z pfidané hodnoty (Council Directive

2001/115/EC of 20 December 2001 amending Directive 77/388/EEC with a view to simplifying,

modernising and harmonising the conditions laid down for invoicing in respect of value added tax).

9.5 Pravni uprava e-billingu v CR

Situace v oblasti vystavovani faktur pouze v elektronické podobé je v Ceské republice ponékud
problematicka a to z toho diivodu, Ze existuje n¢kolik vyklad souc¢asnych zakonl a nazory na tuto
problematiku se 1i8i.

ucetnictvi. Problém je v tom, Ze zejména u zakona o ucetnictvi neexistuje jeho jednoznacny vyklad
ohledné toho, jestli vystavovani faktur v elektronické podobé¢ je ¢i neni mozné.

Do budoucna bude patrné dilezité, jak se k dané problematice postavi finan¢ni urady, ptipadné

jestli prob&hne néjaké soudni fizeni, jehoz vysledkem by byl jasny vyklad soucasné pravni situace.

Dal§i ¢ast této subkapitoly (podrobna analyza pravni Gpravy e-billingu v Ceské republice) je

obsahem duvérné ¢asti diplomové prace.

8 Smérnice Rady 2001/115/ES, ¢lanek 2 pism. ¢)

¥ Smérnice Rady 2001/115/ES ptesné fika ,,zaru¢enym elektronickym podpisem ve smyslu ¢l. 2 odst. 2 smérnice
Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999 o zasadach Spolecenstvi pro elektronické
podpisy; ¢lenské staty v§ak mohou poZzadovat, aby se zaruceny elektronicky podpis zakladal na kvalifikovaném
osvédéeni a byl vytvoren prostiedky pro bezpecné vytvareni podpisu ve smyslu ¢l. 2 odst. 6 a 10 uvedené smérnice;
Tak jak ji vymezuje doporuceni Komise 1994/820/ES ze dne 19. fijna 1994 v ¢lanku 2; ¢lenské staty vsak mohou za
podminek, které stanovi, poZadovat souhrnny dokument na papite.
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9.6 Srovnani s klasickymi systéemy

9.6.1 Porovnani

Zpusob doruceni

Mnozstvi platebnich
moZznosti

E-billing
Faktura muze byt dorucena kazdé
uctovaci obdobi na emailovou

adresu zakaznika.

Vzhledem k vétsi flexibilité 1ze u
dodavatell vyuzivajich e-billing
ocekavat téz nabizeni vétsiho poctu
platebnich mozZnosti.

Papirové faktury
Faktura je dorucena klasickou
postou.

Obvykle piiblizn¢ nckolik malo

moznosti platby.

Uchovavani faktur

V elektronické podobé v pocitaci ¢i
na jinych médiich, pfipadné je
mozné vytisknout a uchovéavat v
papirové podobg.

V podstaté jen v papirové podobé.

Uprava faktury

Bezpec¢nost dat pri
pFenosu

Mize byt 1 rlzna pro rizné
zakazniky, vétsi flexibilita, moznost
zobrazeni naptiklad barev podle
vkusu.

Data mohou byt Sifrovdna, ale neni
to podminkou.

Obvykle
zakazniky.

stejnd  pro  vSechny

Bezpecnost dat je zarucCena treti
stranou (posta, tiskarna).

Pravni aprava

Pristup k fakture

Naklady (viz té7 dile)

9.6.2 Vyhody, nevyhody a pfripadné problémy

Zpusob doruceni

Casto se lisi stat od statu.

24 hodin denn¢, 7 dni v tydnu,
odkudkoli na svéte.

Vyssi investi¢ni na po¢atku, niz$i na
kazdou fakturu.

Obvykle byva i v riznych statech
podobna.

Po obdrzeni faktury je
znovuziskani obvykle slozité.

jeit

Investi¢ni mohou byt nizké, vyssi na
kazdou fakturu.

Pro zakaznika i vystavovatele je vétSinou elektronicka cesta jednodusi. Faktura je dorucena rychleji,

piipadné problémy mohou byt feSeny rychleji. V pfipad¢ nedoruceni neni znovuvystaveni nijak

vyraznéji problematické. Odpadaji problémy s poStou.
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Moznosti platby

Nabizené moznosti platby nemusi byt pfimo zavislé na zpisobu vystavovani faktur. Na druhou
stranu u elektronickych faktur 1ze predpokladat moznost elektronické platby a navic je zde moznost

integrace — zdkaznik mize byt pouhym kliknutim pfesmérovan na platebni branu.

Uchovavani faktur

U elektronickych faktur je moznost uchovavat fakturu bud’to v elektronické nebo papirové podobé.
V piipadé vytisténi vSak mohou byt problémy se zarucenim pravosti. U klasicky faktur pouze v
papirové podob&®'. Moznost volby je pro zakaznika pfinosem, elektronické uchovéavani faktur ma
vyhody zejména v moznosti vyhleddvani, jednodu$i archivace apod. Na druhou stranu pfi
uchovavani v elektronick¢ podobé muze dochéazet k problémim s prokazovadnim pravosti ¢i s
Citelnosti faktur — data mohou byt uloZena ve formatech, jehoz ¢teni pocitatem po nékolika letech
muze byt problematické.

4

Uprava faktury

U elektronickych faktur je mozné, aby si zdkaznik nastavil, jak chce fakturu vidét. Napiiklad si
muze ménit barvu textu ¢i grafiky, ptfipadné rozlozeni jednotlivych policek. Pro lidi s vadou zraku

(barvoslepost) mize byt moznost nastaveni barev klicova.

Bezpecnost dat

Klasické faktury byvaji ¢asto podepsany zodpovédnou osobou. Naroky na zaruceni pravosti nejsou
tak velké jako elektronického podepisovani faktur. Navic u elektronickych faktur Ize narazit na

problémy tykajici se pravni Gpravy tohoto tématu.

Pravni dprava

V nékterych statech nemusi platna legislativa pouziti elektronickych faktur viibec umoziovat —
napiiklad i v CR existuji v této oblasti stale uréité otazniky. Navic tato oblast je ¢asto upravovéana
nckolika riznymi ptredpisy — napiiklad zdkony o elektronickém podpisu (podepisovani faktur), o

ucetnictvi (pfenos a uchovavani faktur), dainové zakony a dalsi.

1 Elektronické uchovavani papirovych faktur by bylo mozné jen v ptipadé naskenovani faktury do pocitace a jeji

nasledné uchovavani tam. Nicmén¢ faktura bude ulozena jako obrazek a hlavné nebude pravdépodobné zarucena
nijak jeji pravost.
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Pristup k fakture
U elektronickych faktur je obvykle mozno si je prohlizet 24 hodin denné, 7 dni v tydnu. Staci k

tomu piistup k Internetu a faktura miize byt zobrazena odkudkoli na svété. Naproti tomu papiroveé

faktury lze prohliZet jen na misté, kde jsou uchovavany.

9.6.3 Naklady
Néklady na oba typy faktur jsou zavislé na mnoha proménnych. U elektronickych faktur je to

zejména to, jestli podnik maé vlastni systém nebo jestli vyuzivd sluzeb tfetich subjekti. U
papirovych faktur je to podobné, n€které podniky si tisknou faktury samy, n¢které vyuZzivaji sluzeb
specializovanych tiskaren.

Zalezi také na tom, jaké informace chce podnik zasilat spoleéné s fakturou. Muze se jednat o
dodate¢né informace tykajici se zbozi ¢i sluzeb uvedenych na faktufe nebo muze jit o néjaké
propagacni ¢i informacni materidly. Samoziejmé dodatecné ndklady na doruceni téchto dalSich
informaci jsou vy$$i u papirovych faktur, zejména proto, ze se proporciondlné zvySuji naklady na
tisk téchto dokumentli. Dale vétsi mnozstvi materiali obvykle vyvola vyssi nédklady na postovné.
Naproti tomu u elektronickych faktur jsou dodatecné naklady znacné nizs$i — mize se jednat tieba
jen o odkaz na stranky dodavatele.

Obecné lze fici, Ze u elektronickych faktur méa podnik vys$si investicni ndklady na zfizeni takového
systému, ale potom profituje z nizSich nakladd na kazdou fakturu. Nejdtive je tfeba pievést data do
vhodné formy, aby byla vyuZitelna pro elektronickou fakturaci. Uvadi se’*, Ze tyto naklady jsou v
rozmezi 50 000 az 100 000 americkych dolart. Kromé toho, jestlize chce podnik vyuzivat systému
provozovaného tfeti stranou, zaplati dal§ich cca. 35000 az 50 000 USD za zfizeni takového
systému. Tyto néklady u papirovych faktur odpadaji.

Néklady na vytvofeni jedné elektronické faktury ¢ini, podle priizkumu spole¢nosti Gartner Inc.”,
cca. 2 USD za kazdou elektronickou fakturu, zatimco naklady na vytvofeni a doruceni papirové
faktury ¢ini cca. 5 dolarti. Tato studie, jiz se zacCastnilo 100 velkych spolecnosti, které posilaji v
priméru 75 000 faktur/a¢td mesicn€, dale fikd, ze podnik muize elektronickou fakturaci usettit az

2,7 miliéonu USD roc¢né.

92 Zdroj: L. Gibbons Paul, “E-billing: The check is in the ether”,
http://itmanagement.carthweb.com/erp/article.php/11072_609781 3
% Ebilling can cut costs, http://www.itworldcanada.com/a/CI10/072a65a2-2f4f-4014-94a4-1d28f5¢a223¢.html
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10 Zavéry

Ne vsechny platebni systémy funguji stejné, ne vSechny maji stejné vyhody ¢i nevyhody. Nejde jen
o rozdily mezi konkrétnimi platebnimi systémy, ale existuji i rozdily v tom, na jakém principu
platebni systémy funguji. Platebni systémy mtizeme tedy délit podle nékolika hledisek.

Prvnim je, zda-li se jedna o platebni systémy, u nichz je ovéteni platby soucasti ndkupniho procesu,
nebo o systémy, u nichZ ovéteni platby soucasti nakupniho procesu neni.

Platebni systémy, u kterych se ovéteni platby soucasti nakupniho procesu, lze dale d€lit na ty, které
pouzivaji virtudlni uéty, kde maji zdkaznici uloZeny své virtualni penize. V Ceské republice systémy
tohoto typu bézné¢ nenajdeme, pouze pokud bychom uvazovali i mikroplatebni systémy. Systémem
tohoto typu je napfiiklad PayPal, jeden z nejrozsifenéjSich platebnich systému na svéte. Systém
PayPal je mezi uzivateli Internetu znacn€ populdrni, méd dokonce vice uzivateli nez naptiklad
spolecnost American Express. Systém nabizi mnoho vyhod jak pro zakazniky, tak pro obchodniky,
nicmén¢ bohuzel mé své urCité problémy tykajici se bezpecnosti a omezovani prav uzivateli. Tyto
problémy vyustily hlavné ve Spojenych statech americkych aZ v soudni spory. Nékteré z téchto
problému vznikaji mimo jiné proto, ze systém PayPal neni povazovan, alesponn zatim, za banku a
nepodléha tedy tak piisnym regulacim. Nicménég, v soucasné dob¢ se vedou diskuse o tom, jestli
PayPal banka je ¢i neni. Vysledné rozhodnuti v této zéalezitosti bude mit pro PayPal dalekosahlé
dasledky. Navzdory vSem moznym problémim se vSak mnoho odbornikii domniva, ze PayPal se
stane de facto standardem pro Internetové platby a Ze pocet jeho uzivatelii se bude dale zvySovat.
DalSim typem platebnich systémt, u nichz je ovéieni platby soucasti nakupniho procesu jsou
systémy vyuZivaji pfevody mezi bankovnimi Géty. Mezi tyto systémy patii v Ceské republice
eBanka a NetBanka. Problém s témito systémy ovSem je, Ze jsou vazany na konkrétni banku, ¢imz
je omezen okruh zakaznikt, ktefi mohou tento systém vyuzivat. A¢ tyto systémy mohou byt ve své
podstaté dobré, tak pravé diky tomuto omezeni nelze ¢ekat masovéjsi rozsireni.

A konecné tfetim typem tohoto druhu platebnich systému jsou systémy, v nichz se plati pomoci
kreditnich &i debetnich karet. V soudasné dobé existuji v CR dva zptisoby implementace systémil
tohoto typu. Bud'to pies spole¢nost Global Payments a jeji systétm Pay MUZO a jednu z jejich
partnerskych bank, kterymi jsou CSOB ¢ Komeréni Banka anebo pies systém Ceské spofitelny.
Oba typy systémtim jsou do znacné miry podobné, oba pouzivaji zabezpeceni pomoci technologie
3-D Secure, lisi se hlavné obchodnimi podminkami. Systém Ceské spofitelny se v celkovém
hodnoceni jevi jako nejlepsi, nebot’ kromé toho, Ze systém je bezpeény a divéryhodny, Ceska
spofitelna nevyzaduje zadné poplatky ani za zavedeni ani za pouZzivani tohoto systému, strhava si

jen rozumné procento z kazdé transakce.

95



Druhym hlediskem, podle kterého lze platebni systémy délit, je vySe maximalni Castky, kterou lze
pomoci systému zaplatit. RozliSujeme bézné platebni systémy, u kterych neni typicky castka
omezovana a mikroplatebni systémy, pomoci nichz se plati ¢astky ve vysi haléii az stovek korun.
Piesnd vySe maximalni Castky se 1iSi stat od statu, naptiklad Evropskd Unie definuje jako
mikroplatby transakce nepfesahujici ¢astku 15 EUR. S mikroplatebnimi systémy je to viak v Ceské
republice pon¢kud slozité, nebot’ soucasna legislativa jejich existenci velmi ztéZuje, ne-li pfimo
znemoznuje. Po zavedeni této legislativy v roce 2002 prestala fungovat vétSina nejzndméjSich
mikroplatebnich systémi u nas. Ale i ty systémy, které se n¢jakym zplsobem s nepfiznivou
legislativou vyporadaly, nejsou mezi uzivateli ceského Internetu nijak znacné rozsifené.

Dals$im hlediskem, které 1ze pro rozdéleni platebnich systému pouzit, je zafizeni, pomoci kterého se
transakce provadi. RozliSujeme bézné pocitace (doma ¢i v kancelati) a mobilni zafizeni, jakymi jsou
mobilni telefony ¢i pfirucni pocita¢e. Ani mobilni platby nejsou u nés zatim pfilis rozsSitené. Nejlépe
se na tom zda byt T-Mobile, ktery umoziiuje platbu mobilnim telefonem v nékolika obchodech.
Oskar/Vodafone nema Spatnou technologii m-plateb, ale bohuzel v soucasné dobé je mozné
m-platby vyuzit jen pro placeni sluzeb poskytovanych timto mobilnim operatorem. EuroTel se v
oblasti m-plateb nijak vyrazn&ji neangazuje. Zadné vétsi vysledky nejsou viditelné ani ze strany

Asociace pro mobilni platby.

Pti hodnoceni platebnich systémi je tieba brat v potaz velky pocet faktort, nekteré ze zékladnich
faktorti uvadi nasledujici tabulka, aby byla ¢tendfi ddna urcitd moznost srovnani. Pro hodnoceni
byly vybrany vSechny platebni systémy u nichz je ovéieni platby soucésti nakupniho procesu (nebot’
ty jsou hlavnim predmétem této prace), dale mikroplatebni systémy popisované v této praci
a mobilni platby od TMobile (m-platby od ostatnich dvou mobilnich operatorti nebyly do hodnoceni
zatazeny, nebot’ vzhledem ke svému malému rozsifeni by byly s ostatnimi uvadénymi platebnimy
systémy jen tézko strovnatelné). Tabulka hodnoceni vychdzi z textu této prace a vyjadiuje
hodnoceni autora, které je zaloZzené na informacich, které vzesSly z analyzy materialt ziskanych

v prubéhu psani této prace.
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: 0§ & 8§ & § g z
Vlastnost °§' 3 3 E S y 3
o < 3 S S S S
s S = .
A
Naklady*  Zadné Zadné Zadné Zadné  Zadné Zadné  Zadné  Zadné
pro
zakazniky
SloZitost pro Jedno-  Jedno- Jedno- Jedno- Jedno- Jedno-  Jedno-  Stiedni®
zakazniky  duché/ duché/ duché/ duché¢/ duché¢/ duché/ duché/ /jedno-
(zaloZeni/  jedno- jedno- jedno- jedno-  jedno-  jedno-  stfedni®  duché
pouzivani) duché duché duché duch¢  duché  duché
Naklady pro Nizké/ Nizké/ Nizké/ Vysoké/ Nizké/ N/A Nepoda- Nizké /
obchodnika stfedni’’ nizké  nizké vysoké  nizké filo se pravdé-
(zaloZeni / zjistit podobné
pouZzivani) vysoké
SlozZitost Nizké az Stredni Stfedni Vysokda Stfedni N/A Stiedni  Stfedni
ziizeni pro  stiedni”®
obchodnika

RozSitenost” Zadnd/ Stiedni Mala/  Velkd/ Velki/ Velmi  Velmi  Mald/
(vCR/ve  Velmi /Zadna Zadna Z4dnd'" Zadnd  mala/ mald / Zadna

svéte) velka Zadna  Velka'"

Vhodnost Anoi  Ne Ne Ne Ne Ano Ano Ano

pro ne'®

mikroplatby

Anonymita'® Ne Ne Ne Ne Ne Ne Ano Ano i
ne104

Pfijimani Ano Ne Ne Ano Ano Ne Ne Ne

plateb ze

zahranici

Reputace Stfedn¢ Dobra Dobra Dobrda  Dobra  Dobra Sttedn¢  Dobra

dobra dobra

Tabulka 10.1: Srovnani vybranych platebnich systémii
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95
96
97
98
99
100
101
102

103
104

Mame na mysli dodateéné naklady; predpoklada se tedy, Ze jsou splnény urcité podminky (napi. zakaznik ma ucet
u banky ¢i je drzitelem platebni karty apod.)

Po utraceni kreditu je potieba vzdy najit prodejce a koupit si novy kupon.

Je nutna registrace na www.t-zones.cz, kterd néjakou dobu zabere.

Plati ve vétsin€ ptipadt. Zalezi vSak také na tom, jaky typ uctu obchodnik ma.

Zalezi na konkrétnim feSeni, které obchodnik pozaduje.

Mame na mysli pocet implementaci u obchodniki.

Co se tyce implementace u ¢eskych bank.

Systém je vSak provozovan pod jinym jménem.

PayPal je vhodny pro mikroplatby pouze pfi platbé z jednoho PayPal uctu na jiny PayPal ucet, ktery je jesté navic
typu ,,Personal“. Pro platby uskutec¢néné kreditni/debetni kartou ¢i pomoci bankovniho u¢tu nebo v ptipade, ze ucet
prijemce je typu ,,Business* nebo ,,Premier PayPal pro mikroplatby vhodny pfili$ neni.

Zda-li je relativné nesnadné zjistit (i pro poskytovale platebniho systému) identifikaci platce.

Pro zékazniky vyuzivaji pfedplacenych sluzeb Twist je anonymita mozna, pro zakazniky majici néktery z tarifa
nikoli.
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S problematikou platebnich systémull tizce souvisi i otazka bezpecnosti. Obecné Ize identifikovat
rizika na strané obchodnika (nabourdni do jeho systému), rizika na stran¢ uzivatele (zneuziti
piihlaSovacich udaj ¢i daji o platebnich kartach) a rizika pfi pfenosu dat. Rizika pfi pfenosu dat
lze teSit naptiklad Sifrovanim pifenaSenych dat. PouZiva se obvykle protokol SSL, pro mobilni
platby pak protokol SOAP-over-SSL. V soucasné dobé je pravdépodobné nejmodernéjsi technologii
technologie 3-D Secure vyvinuta spolecnostmi VISA a EuroCard/MasterCard pouzivand pro
zabezpeceni transakci uskutecnénych pomoci kreditni ¢i debetni karty. Jednd se bezpecnou
technologii, kterd méa podporu nejen nejvyznamnéjSich hract pisobicich v oblasti platebnich karet,

ale i velkych bank.

Co se tyCe problematiky e-billingu, tak existuji tfi modely. Jsou jimi modely Seller Direct, Buyer
Direct a Consolidator. Jednotlivé modely maji jak vyhody, tak nevyhody pro rtzné ucastniky.
Zavedeni konkrétnitho modelu Casto zavisi na ekonomické sile jedné ze stran. Problematika
e-billingu v Ceské republice neni pIné jasna vzhledem k riiznym vykladim soudasnych zakont. A&
z uvedené analyzy vyplyva, ze souCasnd legislativa by neméla Cisté elektronickou fakturaci
vyluCovat, existuji i nazory, které legislativu vykladaji tak, Ze elektronickd fakturace neni v
souCasné¢ dobé mozna. Rozhodujici v této otdzce bude pravdépodobné nazor finan¢nich uradd na
tuto problematiku, ¢i ptfipadné soudni rozhodnuti, které by podavalo jasny vyklad stavajici

legislativy.

Text prace tedy postihuje problematiku elektronickych platebnich systémi dostupnych v Ceské
republice. Byly popsany a analyzovany bézné platebni systémy, mikroplatebni systémy a mobilni
platby, uvedeny jejich silné a slabé stranky a vyhody a nevyhody pro jednotlivé ucastniky. Téz byl
pomérné zevrubné analyzovan systém PayPal, ¢imZ byla ddna ¢tenaii moznost srovnani nejen mezi
riiznymi systémy dostupnymi v CR, ale i srovnani se svétovym leaderem. U analyzovanych systémii
byla také rozebrana otdzka bezpecnosti, kterd je pro jejich zivotaschopnost klicova.

Krom¢ platebnich systému byla nastinéna i1 problematika e-billingu, nebo-li elektronické fakturace,
ktera v kombinaci s elektronickymi platebnimi systémy umoziiuje plnou elektronizaci celé
transakce.

Tam kde to bylo vhodné, byla poskytnuta i pravni analyza dané problematiky provedena na zakladé

soucasné ¢eské legislativy.
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Ackoli nelze fici, ze by dostupnost elektronickych platebnich systému pro zdkazniky a obchodniky
byla v Ceské republice idedlni, Ize konstatovat, Ze elektronické placeni mozné je a na jeho

vyuzivani staci vyuziti pfimétenych zdroju.
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Termin

Definice pojmu

(Terminologicky slovnik)

Vyznam

Terminy prejaté z terminologického slovniku katedry informac¢nich technologii

HTTP

SOAP

XML

3-D Secure
ACS

Bezpecnosti kod

Protokol pro pienos dokumentli v =» Internetu (pouZiva se nejcastéji na
2> WWW)

= XML protokol 2. generace prekonava slabiny pfedchozich dvou.
Prosttednictvim mechanismu jmennych prostorti (= XML Namespaces) je
snadno rozsititelny. Kviili podpofe binarnich dat byl definovan i protokol SOAP
s attachementy.

XML (eXtensible Markup Language) je znackovaci jazyk obsahujici ptikazy
definujici syntax (strukturu) dokumentu, definovany doporu¢enim = W3C
(WWW Consortium). Navazuje na n¢j fada dalSich standardi/technologii napf.
= DTD (Document Type Definition), = XSTL (XSL Transformations),

= SOAP (Simple Object Access Protocol).

DalSi terminy
Systém pro zabezpeceni transakci provadénych platebni kartou na =» Internetu.

Access Control Server - server slouZici pro ovéfeni klienta pii kazdé provadéné
transakci v systému =» 3-D Secure.

Kéd, ktery je vytistén na =» kreditni/debetnich karté, ale neni soucasti jejiho
¢isla. Pouziva se pro snizeni rizika podvodu u plateb, kde neni karta fyzicky
pfitomna, jako jsou platby pfes =» Internet.

CID

cvez2

CVVv2
Debetni karta

E-commerce

Embosovana
karta

GSM

Imprinter

Kreditni karta

Card Identifier — = bezpec¢nosti kod na kartach American Express a Discover
Card Validation Code — =» bezpecnosti kdd na kartach EuroCard/MasterCard
Card Verification Value — =» bezpecnosti kod na kartach VISA

Platebni karta, kterd je vdzana k jednomu konkrétnimu bankovnimu uctu. Pti
provedeni transakce se snizi zlistatek na G¢tu o hodnotu transakce. Pouzitelny
zustatek na uctu je zésadni pro urceni, zda-li transakce bude autorizovana nebo
ne.

= Elektronické podnikani.

Platebni karta, které ma udaje vytisténé reli¢fovym pismem.

Global System for Mobile communication — Plivodné evropsky, ale v soucasné
dobé¢ i svétovy standard pro mobilni komunikace. Hovor uskute¢nény v siti
GSM je v digitalni kvalité a je kodovan.

Off-line obchodni =» platebni terminal. Jedna se o mechanické zatizeni
umoznujici platbu = kreditni ¢i = debetni =» embosovanou kartou v mistech,
ktera nejsou napojena on-line na ovétovaci systém.

Platebni karta, ktera neni vazana ke konkrétnimu bankovnimu uctu. Dluh na
kreditni karté¢ musi byt nasledné vyrovnan. Kreditni karta méa obvykle stanoven
limit, ktery je dtlezity pro urceni, zda-li transakce bude autorizovéna ¢i ne.
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Termin

Vyznam

MPI

PDA

Merchant server Plug-In — Plug-in, ktery musi mit integrovany vSechny
= Internetové obchody, které chtéji vyuzivat technologii = 3-D Secure. Tento
plug-in umoziuje ziskat informace o klientovi a pfipojit se na = ACS.

Personal Digital Assistant — pfenosné zatfizeni umoznujici vypocetni, telefonni,
faxové a sitové sluzby. PDA se Casto nazyva také =» Palmtop ¢i kapesni
pocitac.

PIN

PKI

Platebni brana

Personal Idenfitifcation Number — tajné ¢islo, které je znamo pouze drziteli
platebni karty a slouZi pro autorizace transakci. Tento bezpe¢nostni prvek je
vSak aplikovan pouze u nékterych transakei — vzdy pii vybéru z bankomatu,
nékdy pfi platb¢é u obchodnika, av§ak nikdy u plateb na Internetu. Pro
Internetové platby se pouziva =» bezpecnostni kod.

Public Key Infrastructure — systém digitalnich certifikati a certifikacnich
autorit, ktery ovetfuje strany komunikujici spolu v siti = Internet. Vyuziva
Sifrovaci technologie zalozené na vefejnych a soukromych kli¢ich.

Rozhrani do sité umozitujici zpracovani =» kreditnich/debetnich karet. Typicky
se jedna o kombinaci =» hardware a = software.

Platebni terminal

Casto téZ oznacovany jako POS (Point Of Sale) — terminal, at’ uz on-line nebo
off-line, pouZivany pro ¢teni informaci zaznamenanych na platebnich kartach.

RPC Remote Procedure Call — umoznuje volani procedur na jinych pocitacich v siti

S-HTTP Secure Hypertext Transmission Protocol — nadstavba protokolu = HTTP
umoznujici bezpecné posilani soubori v siti » WWW.

SET Secure Electronic Transaction — standard pro posilani citlivych udaja, jako je
¢islo =» kreditni karty a podobné, v siti =» Internet.

SIM Subscriber Identity Module — karta, obsahujici informace jako je telefonni ¢islo,
udaje o siti, = PIN kod a dalsi data jako naptiklad telefonni seznam apod. SIM
karta je potieba k realnému "oziveni" mobilniho telefonu.

SSL Secure Socket Layer — protokol vyuzivajici Sifrovani pro zabezpeceny prenos
dat v = Internetu.

STT Secure Transaction Technology — softwarova technologie umoziujici bezpecny
zpusob zpracovani finan¢nich transakci v elektronickych sitich.

VISA directory  Systém, ktery pies = Internet poskytuje informace o vydavatelich platebnich
karet a o umisténi jejich = ACS.

WAP Wireless Application Protocol — komunikacni protokol pouzivany pro piistup
mobilnich zafizeni, jako naptiklad mobilnich telefont, do sit¢ =» Internet

WIM Wireless Identity Module — misto v mobilnim telefonu, kde jsou bezpecné
uloZeny informace, které se prenaseji pfi transakcich uskute¢nénych protokolem
2> WAP

WTLS Wireless Transport Layer Security — protokol, ktery umoziuje zabezpecenou

komunikaci na protokolu = WAP
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Prilohy

NalezZitosti faktury (zdroj: Smérnice Rady 2001/115/ES)

+ datum vydani,

« potradové ¢islo zalozené na jedné nebo vice sériich, které jednozna¢né urcuje fakturu,

« identifikacni ¢islo platce dané z pfidané hodnoty, pod nimZz osoba podléhajici dani dodala zbozi
nebo poskytla sluzby,

- identifikac¢ni ¢islo platce DPH (je-li zakaznik povinen platit dani z dodaného zboZi nebo
poskytnutych sluzeb nebo bylo-li mu dodano zbozi podle ¢l. 28c ¢asti A, uvedené v odst. 1
pism. ¢)), pod nimz mu bylo zbozi dodano nebo sluzby poskytnuty,

+ plné jméno a adresa osoby podlé€hajici dani a jejiho zakaznika,

« mnozstvi a druh dodédvaného zbozi nebo rozsah a druh poskytovanych sluzeb,

+ den, kdy bylo uskute¢néno nebo dokonceno dodani zbozi nebo poskytovani sluzeb, nebo den,
kdy byla provedena platba na ucet uvedena v pism. a) druhém pododstavci, pokud jej Ize urcit a
1i$i se ode dne vystaveni faktury,

« zéklad dané pro kazdou sazbu nebo osvobozeni, jednotkova cena bez dan¢ a veskeré slevy nebo
rabaty, pokud nejsou obsaZeny v jednotkové cené,

+ pouzitd sazba DPH,

« splatna ¢astka dan¢, neni-1i pouzit zvlaStni rezim, pro ktery tato smérnice tento udaj nepfipousti,

« v pfipad¢€ osvobozeni od dan¢ nebo je-li dan povinen zaplatit zdkaznik, odkaz na ptislusné
ustanoveni této smérnice, na odpovidajici vnitrostatni ustanoveni nebo na jakykoli udaj o tom, ze
dodani je osvobozeno od dan¢€ nebo predmétem postupu zpétného vyuctovani,

+ jde-li o dodani novych dopravnich prosttedku ve SpoleCenstvi, idaje uvedené v €l. 28a odst. 2,

+ je-li pouzivan rezim rozdill, odkaz na ¢lanek 26 nebo 26a, na odpovidajici vnitrostatni
ustanoveni nebo na jakykoli jiny udaj, ze byl pouzit rezim rozdila,

+ je-li osoba podléhajici dani danovym zastupcem ve smyslu ¢l. 21 odst. 2, identifikacni Cislo
platce DPH tohoto danového zéastupce, uvedené v odst. 1 pism. c), a jeho plné jméno a adresa.
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